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ζην Γηαχγεηα θαη ζην Site ηνπ Ννζνθνκείνπ       

 
 

Πξνο ηελ εηαηξεία 
«13CS SYSTEMS INTERGATION»  

email: office@13cs.gr 
 

ΠΡΟ΢ΚΛΗ΢Η ΤΠΟΒΟΛΗ΢ ΠΡΟ΢ΦΟΡΑ΢ 

«Πξνκήζεηα εηδηθνύ Λνγηζκηθνύ 24-σξεο Παξαθνινύζεζεο θαη Απόθξηζεο Κέληξνπ 

Δπηρεηξήζεσλ Αζθαιείαο (SOC) κε Τπεξεζίεο Γηαρεηξηδόκελεο Αλίρλεπζεο θαη Απόθξηζεο 
(MDR), ζην πιαίζην ελαξκόληζεο ηνπ Γ.Ν.Α. «Η ΔΛΠΙ΢» κε ην Ν.5160/27-11-2024 - Οδεγία 

NIS2 γηα ηελ εμαζθάιηζε πςεινύ επηπέδνπ Κπβεξλναζθάιεηαο», ζηελ  εηαηξεία «13CS 
SYSTEMS INTERGATION »  κε δαπάλε 29.850,00€ πιένλ ΦΠΑ. 

 

 

Σν ΓΝΑ «Η ΔΛΠΙ΢» πξνηίζεηαη λα αλαζέζεη  ππεξεζίεο γηα ηελ «Πξνκήζεηα εηδηθνχ Λνγηζκηθνχ 
24-σξεο Παξαθνινχζεζεο θαη Απφθξηζεο Κέληξνπ Δπηρεηξήζεσλ Αζθαιείαο (SOC) κε 
Τπεξεζίεο Γηαρεηξηδφκελεο Αλίρλεπζεο θαη Απφθξηζεο (MDR), ζην πιαίζην ελαξκφληζεο ηνπ 
Γ.Ν.Α. «Η ΔΛΠΙ΢» κε ην Ν.5160/27-11-2024 - Οδεγία NIS2 γηα ηελ εμαζθάιηζε πςεινχ 
επηπέδνπ Κπβεξλναζθάιεηαο» , κε ηε δηαδηθαζία ηεο απεπζείαο αλάζεζεο ηνπ άξζξνπ 118 ηνπ 
Ν.4412/16, ζχκθσλα κε ηελ 201/3-09-2026 απφθαζε ηνπ  Γ.΢. ηνπ Ννζνθνκείνπ.  

 
1. ΑΝΣΙΚΔΙΜΔΝΟ ΣΗ΢ ΤΠΟ ΑΝΑΘΔ΢Η΢ ΤΠΗΡΔ΢ΙΑ΢  

Σν αληηθείκελν ζα είλαη ε «Πξνκήζεηα εηδηθνχ Λνγηζκηθνχ 24-σξεο Παξαθνινχζεζεο θαη 
Απφθξηζεο Κέληξνπ Δπηρεηξήζεσλ Αζθαιείαο (SOC) κε Τπεξεζίεο Γηαρεηξηδφκελεο Αλίρλεπζεο 
θαη Απφθξηζεο (MDR), ζην πιαίζην ελαξκφληζεο ηνπ Γ.Ν.Α. «Η ΔΛΠΙ΢» κε ην Ν.5160/27-11-2024 - 
Οδεγία NIS2 γηα ηελ εμαζθάιηζε πςεινχ επηπέδνπ Κπβεξλναζθάιεηαο». Σελ επζχλε γηα ηε 
ππεξεζία  ζα έρεη απνθιεηζηηθά θαη κφλν ε αλάδνρνο εηαηξεία  «13CS SYSTEMS INTERGATION». 
 ΢εκεηψλεηαη φηη ηα παξαζηαηηθά πνπ ηπρφλ δηαηεζνχλ απφ ηηο Τπεξεζίεο ηνπ Ννζνθνκείνπ γηα ηηο 
αλάγθεο παξνρήο ππνζηεξηθηηθψλ θαη ζπκβνπιεπηηθψλ ππεξεζηψλ ζε δεηήκαηα δεκνζίσλ 
ζπκβάζεσλ, ζηελ Αλάδνρν εηαηξεία ππφθεηληαη ζηε δηαδηθαζία εκπηζηεπηηθφηεηαο ζχκθσλα κε ηνλ 
θαλνληζκφ GDPR, ε δε αλάδνρνο εηαηξεία δεζκεχεηαη απνιχησο γηα ηελ ηήξεζε ηνπ απνξξήηνπ 
θαη ηεο εκπηζηεπηηθφηεηαο. 

ΑΝΑΘΔΣΟΤ΢Α ΑΡΥΗ ΝΟ΢ΟΚΟΜΔΙΟ ΓΝΑ «Η ΔΛΠΙ΢» 

ΔΙΓΟ΢ ΓΙΑΓΧΝΙ΢ΜΟΤ ΑΠΔΤΘΔΙΑ΢ ΑΝΑΘΔ΢Η 

CPV 72212730-5 
ΠΡΟΫΠΟΛΟΓΙ΢ΘΔΙ΢Α ΓΑΠΑΝΗ 29.850,00 € πιένλ Φ.Π.Α. 

ΣΟΠΟ΢ ΤΠΟΒΟΛΗ΢ 
ΠΡΟ΢ΦΟΡΧΝ 

ΓΗΜΗΣ΢ΑΝΑ΢ 7, ΑΜΠΔΛΟΚΗΠΟΙ ΑΣΣΙΚΗ΢ ΣΚ 
11522 

ΚΑΣΑΛΗΚΣΙΚΗ ΗΜΔΡΟΜΗΝΙΑ 
ΤΠΟΒΟΛΗ΢ ΠΡΟ΢ΦΟΡΑ΢ 

Παξαζθεπή 02-10-2026 
ώξα 14.00 κ.κ. 

ΓΙΑΡΚΔΙΑ Ι΢ΥΤΟ΢ ΠΡΟ΢ΦΟΡΑ΢ ΔΝΑ (01) ΔΣΟ΢   

ΔΛΛΗΝΙΚΗ ΓΗΜΟΚΡΑΣΙΑ 
Τπνπξγείν Τγείαο 

 
Γεληθφ Ννζνθνκείν Αζελψλ 

«Η  Δ Λ Π Ι ΢» 
Γηεχζπλζε: Γηνηθεηηθή 

Σκήκα:Γξ. Πξνκεζεηψλ  
Γεκεηζάλαο 7, 115 22, Αζήλα 

Σει.: 213 2039 136 
email: ekalampaliki@elpis.gr –

promithion@elpis.gr 
 
 

Website:   www.elpis.gr        

ekalampaliki@elpis.gr 

mailto:ekalampaliki@elpis.gr
mailto:–promithion@elpis.gr
mailto:–promithion@elpis.gr
http://www.elpis.gr/
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Η ηερληθή πεξηγξαθή ηεο αλσηέξσ ππεξεζίαο επηζπλάπηεηαη ζηελ παξνχζα πξφζθιεζε 
(Παξάξηεκα Α). 
Η εθηίκεζε ηεο ακνηβήο αλέξρεηαη ζην πνζφ ησλ 29.850,00 επξψ πιένλ Φ.Π.Α. γηα ηελ θάιπςε ηεο 
δαπάλεο εθηέιεζήο ηνπ έρεη εθδνζεί ε ππ' αξηζκ. 2783/18-09-2026 απφθαζε αλάιεςεο 
ππνρξέσζεο θαη ε δέζκεπζε πίζησζεο πνζνχ 37.014,00 επξψ (κε Φ.Π.Α.) ζε βάξνο ηνπ ΑΛΔ 
24209030000101 ηνπ πξνυπνινγηζκνχ νηθ. έηνπο 2026. 
Η παξνχζα πξφζθιεζε ζα δεκνζηεπηεί ζην Κεληξηθφ Ηιεθηξνληθφ Μεηξψν Γεκνζίσλ ΢πκβάζεσλ 
(ΚΗΜΓΗ΢) ηελ 25-09-2026 ζηνλ ηζηφηνπν  http://et.diavgeia.gov.gr/ (ΠΡΟΓΡΑΜΜΑ ΓΙΑΤΓΔΙΑ) ηελ 
25-09-2026  θαη ζηελ ηζηνζειίδα ηεο αλαζέηνπζαο αξρήο ηελ 25-09-2026. 
2.       ΚΑΣΑΡΣΙ΢Η ΚΑΙ ΤΠΟΒΟΛΗ ΠΡΟ΢ΦΟΡΧΝ  

Η πξνζθνξά ππνβάιιεηαη κέρξη θαη ηελ 02-10-2026 θαη ψξα 14.00 κ.κ.  ζην πξσηφθνιιν ηνπ 
Ννζνθνκείνπ, ηαρπδξνκηθή Γ/λζε Γεκεηζάλαο 7 Ακπειφθεπνη, Αζήλα Σ.Κ. 11522.  

Πεξηερφκελν θαθέινπ  

Ο θάθεινο ζα πεξηιακβάλεη: 

Α. ΔΝΣΤΠΟ ΣΔΥΝΙΚΗ΢ ΚΑΙ ΟΙΚΟΝΟΜΙΚΗ΢ ΠΡΟ΢ΦΟΡΑ΢ ηνπ Παξαξηήκαηνο Β ηεο παξνχζαο, 
κε ζθξαγίδα θαη ππνγξαθή ηνπ πξνζθέξνληνο ζηελ ηειεπηαία ζειίδα. 

Δλαιιαθηηθή πξνζθνξάο δελ ζα γίλεη δεθηή. Δπίζεο δελ γίλεηαη δεθηή, πξνζθνξά πνπ μεπεξλά ηνλ 
πξνυπνινγηζκφ. 

Β. ΤΠΔΤΘΤΝΗ ΓΗΛΧ΢Η  εθ κέξνπο ηνπ νηθνλνκηθνχ θνξέα, ζε πεξίπησζε θπζηθνχ πξνζψπνπ, 
ή ζε πεξίπησζε λνκηθνχ πξνζψπνπ ηελ ππνβνιή απηήο εθ κέξνπο ηνπ λφκηκνπ εθπξνζψπνπ, 
φπσο απηφο πξνθχπηεη απφ ην ηζρχνλ θαηαζηαηηθφ ή ην πξαθηηθφ εθπξνζψπεζήο ηνπ θαηά ηνλ 
ρξφλν ππνβνιήο ηεο πξνζθνξάο ή ην αξκνδίσο εμνπζηνδνηεκέλν θπζηθφ πξφζσπν λα 
εθπξνζσπεί ηνλ νηθνλνκηθφ θνξέα γηα δηαδηθαζίεο ζχλαςεο ζπκβάζεσλ ή γηα ζπγθεθξηκέλε 
δηαδηθαζία ζχλαςεο ζχκβαζεο, φπνπ ζα δειψλεηαη φηη: 

 Γελ ζπληξέρνπλ νη ιφγνη απνθιεηζκνχ ηεο παξαγξάθνπ 1 ηνπ άξζξνπ 73 ηνπ 
Ν.4412/16. 

 Έρεη ιάβεη πιήξε γλψζε ησλ φξσλ ηεο πξφζθιεζεο θαη ησλ ινηπψλ ζπλεκκέλσλ 
εγγξάθσλ ηνπ θαθέινπ δεκφζηαο ζχκβαζεο: «Πξνκήζεηα εηδηθνύ Λνγηζκηθνύ 24-
σξεο Παξαθνινύζεζεο θαη Απόθξηζεο Κέληξνπ Δπηρεηξήζεσλ Αζθαιείαο 
(SOC) κε Τπεξεζίεο Γηαρεηξηδόκελεο Αλίρλεπζεο θαη Απόθξηζεο (MDR), ζην 
πιαίζην ελαξκόληζεο ηνπ Γ.Ν.Α. «Η ΔΛΠΙ΢» κε ην Ν.5160/27-11-2024 - Οδεγία 
NIS2 γηα ηελ εμαζθάιηζε πςεινύ επηπέδνπ Κπβεξλναζθάιεηαο   θαη δειψλεη 
ζπκκεηνρή ζηελ δηαδηθαζία αλάζεζήο ηεο.  

Η αλσηέξσ ππεχζπλε δήισζε γίλεηαη απνδεθηή εθφζνλ έρεη ζπληαρζεί κεηά ηελ θνηλνπνίεζε ηεο 
παξνχζαο πξφζθιεζεο.  

Δπηζεκαίλεηαη φηη ε σο άλσ Τπεύζπλε Γήισζε ζα πξέπεη λα θέξεη Βεβαίσζε  ηνπ γλεζίνπ ηεο 
ππνγξαθήο απφ αξκφδηα Τπεξεζία ή Αξρή ή ηζνδχλακα λα έρεη εθδνζεί κέζσ ηεο ειεθηξνληθήο 
πιαηθφξκαο gov.gr. 

         Γ. Απόζπαζκα ηνπ πνηληθνύ κεηξώνπ ή, ειιείςεη απηνχ, ηζνδχλακνπ εγγξάθνπ πνπ 
εθδίδεηαη απφ αξκφδηα δηθαζηηθή ή δηνηθεηηθή αξρή ηνπ θξάηνπο-κέινπο ή ηεο ρψξαο θαηαγσγήο ή 
ηεο ρψξαο φπνπ είλαη εγθαηεζηεκέλνο ν ελ ιφγσ νηθνλνκηθφο θνξέαο, απφ ην νπνίν πξνθχπηεη φηη 
πιεξνχληαη απηέο νη πξνυπνζέζεηο, πνπ λα έρεη εθδνζεί έσο ηξεηο (3) κήλεο πξηλ απφ ηελ ππνβνιή 
ηνπ. Η ππνρξέσζε ηνπ πξνεγνχκελνπ εδαθίνπ αθνξά: 

α) ΢ηηο πεξηπηψζεηο εηαηξεηψλ πεξηνξηζκέλεο επζχλεο (Δ.Π.Δ.), πξνζσπηθψλ 
εηαηξεηψλ (Ο.Δ. Δ.Δ.) θαη Ιδησηηθψλ Κεθαιαηνπρηθψλ Δηαηξεηψλ (Ι.Κ.Δ.), ηνπο 
δηαρεηξηζηέο.  

β) ΢ηηο πεξηπηψζεηο αλσλχκσλ εηαηξεηψλ (Α.Δ.) ηνλ Γηεπζχλνληα ΢χκβνπιν, ηα κέιε 
ηνπ Γηνηθεηηθνχ ΢πκβνπιίνπ, θαζψο θαη ηα πξφζσπα ζηα νπνία κε απφθαζε ηνπ 
Γηνηθεηηθνχ ΢πκβνπιίνπ έρεη αλαηεζεί ην ζχλνιν ηεο δηαρείξηζεο θαη εθπξνζψπεζεο 
ηεο εηαηξείαο.  
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γ) ΢ηηο πεξηπηψζεηο ησλ ζπλεηαηξηζκψλ, ηα κέιε ηνπ Γηνηθεηηθνχ ΢πκβνπιίνπ, ή 

δ) ζηηο ππφινηπεο πεξηπηψζεηο λνκηθψλ πξνζψπσλ, ηνλ θαηά πεξίπησζε λφκηκν 
εθπξφζσπν.  

         Γ. Πηζηνπνηεηηθό θνξνινγηθήο ελεκεξόηεηαο, πνπ εθδίδεηαη απφ ηελ Αλεμάξηεηε Αξρή 
Γεκνζίσλ Δζφδσλ (Α.Α.Γ.Δ.) ζε ηζρχ θαηά ηελ ππνβνιή ηεο πξνζθνξάο θαη θαηά ηελ ππνβνιή 
ησλ δηθαηνινγεηηθψλ γηα ηνλ νηθνλνκηθφ θνξέα.  

         Δ. Πηζηνπνηεηηθό αζθαιηζηηθήο ελεκεξόηεηαο  

Σα θπζηθά πξφζσπα ππνβάιινπλ ζρεηηθφ πηζηνπνηεηηθφ γηα ηελ θάιπςε θχξηαο θαη επηθνπξηθήο 
αζθάιηζήο ηνπο. Οη εγθαηεζηεκέλεο ζηελ Διιάδα εηαηξείεο ππνβάιινπλ απνδεηθηηθφ αζθαιηζηηθήο 
ελεκεξφηεηαο απφ ηνλ EΦΚΑ (θχξηαο θαη επηθνπξηθήο αζθάιηζεο) γηα ην πξνζσπηθφ ηνπο κε 
ζρέζε εμαξηεκέλεο εξγαζίαο. Γελ απνηεινχλ απφδεημε ελεκεξφηεηαο ηεο πξνζθέξνπζαο εηαηξίαο, 
απνδεηθηηθά αζθαιηζηηθήο ελεκεξφηεηαο ησλ θπζηθψλ πξνζψπσλ πνπ ζηειερψλνπλ ην πηπρίν ηεο 
εηαηξίαο σο εηαίξνη. 

΢Σ. Τπεύζπλε δήισζε ηνπ πξνζθέξνληνο φηη:  

 Γελ έρεη εθδνζεί δηθαζηηθή ή δηνηθεηηθή απφθαζε κε ηειεζίδηθε θαη δεζκεπηηθή ηζρχ 
γηα ηελ αζέηεζε ησλ ππνρξεψζεψλ ηνπ φζνλ αθνξά ζηελ θαηαβνιή θφξσλ ή 
εηζθνξψλ θνηλσληθήο αζθάιηζεο. 

 Γελ έρεη εθδνζεί ζε βάξνο ηνπ απφθαζε νξηδφληηνπ απνθιεηζκνχ. 

Δπηζεκαίλεηαη φηη ε σο άλσ Τπεύζπλε Γήισζε ζα πξέπεη λα θέξεη Βεβαίσζε  ηνπ γλεζίνπ ηεο 
ππνγξαθήο απφ αξκφδηα Τπεξεζία ή Αξρή ή ηζνδχλακα λα έρεη εθδνζεί κέζσ ηεο ειεθηξνληθήο 
πιαηθφξκαο gov.gr. 

       Ι΢ΥΤ΢ ΣΗ΢ ΠΡΟ΢ΦΟΡΑ΢ 
Η πξνζθνξά ηζρχεη θαη δεζκεχεη γηα δψδεθα (12) κήλεο απφ ηελ επφκελε ηεο θαηαιεθηηθήο 
εκεξνκελίαο ππνβνιήο πξνζθνξάο. Δάλ ε πξνζθνξά αλαθέξεη κηθξφηεξν ρξφλν ηζρχνο 
απνξξίπηεηαη σο απαξάδεθηε. 
Η αλαθνίλσζε επηινγήο ηνπ αλαδφρνπ κπνξεί λα γίλεη θαη κεηά ηε ιήμε ηεο ηζρχνο ηεο 
πξνζθνξάο, δεζκεχεη φκσο ηνλ ππνςήθην αλάδνρν κφλν εθφζνλ απηφο ηελ απνδερζεί. 

3. ΣΙΜΔ΢ 
΢ηηο πξνζθεξφκελεο ηηκέο (ρσξίο ΦΠΑ) ζα πεξηιακβάλνληαη: 

 Η αμία ηεο πξνζθεξφκελεο ππεξεζίαο ζε ΔΤΡΧ. 

 Όιεο νη ππέξ ηξίησλ θξαηήζεηο σο θαη δαζκνί, ηέιε θαζψο θαη ινηπέο δεκνζηνλνκηθέο 
επηβαξχλζεηο ή άιιεο ακνηβέο θαη επηβαξχλζεηο. 

 Δάλ κεηά ηελ εκεξνκελία ηεο πξφζθιεζεο επηβιεζνχλ ηέιε θαη θξαηήζεηο ή θαηαξγεζνχλ 
πθηζηάκελνη, ην πνζφ πιεξψλεηαη ή εθπίπηεη αληηζηνίρσο απφ ηνπο ινγαξηαζκνχο ηνπ 
αλαδφρνπ. 

4. ΔΙΓΙΚΟΙ ΟΡΟΙ-ΔΚΣΔΛΔ΢Η ΣΗ΢ ΢ΤΜΒΑ΢Η΢ 
Ο αλάδνρνο ππνρξενχηαη θαηά ηελ εθηέιεζε ηεο ζχκβαζεο λα ηεξεί ηηο ππνρξεψζεηο ζηνπο ηνκείο 
πεξηβαιινληηθνχ, θνηλσληθναζθαιηζηηθνχ θαη εξγαηηθνχ δηθαίνπ, πνπ έρνπλ ζεζπηζζεί κε ην δίθαην 
ηεο Έλσζεο, ην εζληθφ δίθαην, ζπιινγηθέο: ζπκβάζεηο j ή δηεζλείο (δηαηάμεηο πεξηβαιινληηθνχ, 
θνηλσληθναζθαιηζηηθνχ θαη εξγαηηθνχ δηθαίνπ, νη νπνίεο απαξηζκνχληαη ζην Παξάξηεκα Υ ηνπ 
Πξνζαξηήκαηνο Α ηνπ Ν. 4412/2016. 
 

5. ΔΠΙΒΛΔΦΗ- ΠΑΡΑΛΑΒΗ  
΢ρεηηθά κε ηελ ππνγξαθή ηεο ζχκβαζεο, ηζρχνπλ ηα πξνβιεπφκελα ζηηο παξ. 4,5,7,8 ηνπ άξζξνπ 
105 θαζψο θαη ζην άξζξν 182 ηνπ λ. 4412/2016. 
Σα έγγξαθα ηεο ζχκβαζεο, κε βάζε ηα νπνία ζα εθηειεζζεί ε ππεξεζία είλαη ηα αλαθεξφκελα 
παξαθάησ. ΢ε πεξίπησζε αζπκθσλίαο ησλ πεξηερνκέλσλ ζε απηά φξσλ, ε ζεηξά ηζρχνο 
θαζνξίδεηαη σο θαησηέξσ:  

1. Η ζχκβαζε, ζπκπεξηιακβαλνκέλσλ, ησλ παξαζρεζεηζψλ εμεγήζεσλ ηνπ νηθνλνκηθνχ 
θνξέα, ζχκθσλα κε ηα άξζξα 88 θαη 89 ηνπ λ. 4412/2016, ηδίσο σο πξνο ηνλ πξνζδηνξηζκφ 
νηθνλνκηθώλ κεγεζώλ κε ηηο νπνίεο ν αλάδνρνο δηακόξθσζε ηελ πξνζθνξά ηνπ 
2. Η παξνχζα Πξφζθιεζε, 
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3. Η Οηθνλνκηθή Πξνζθνξά,  
4. Η Σερληθή Πξνζθνξά  
Σα αλσηέξσ έγγξαθα , ηεο ζχκβαζεο ηζρχνπλ φπσο δηακνξθψζεθαλ, κε ηηο ζπκπιεξσκαηηθέο 
πιεξνθνξίεο θαη δηεπθξηλίζεηο πνπ παξαζρέζεθαλ απφ ηελ αλαζέηνπζα αξρή επί φισλ ησλ 
αλσηέξσ. 

Η αλαζέηνπζα αξρή ζα νξίζεη θαη ζα γλσζηνπνηήζεη ζρεηηθά ζηνλ αλάδνρν ηα πξφζσπα πνπ ζα 
επηβιέςνπλ ηελ εθηέιεζε ησλ εξγαζηψλ ηεο ζχκβαζεο. 
 

6. ΠΡΟΘΔ΢ΜΙΔ΢-ΥΡΟΝΟΓΙΑΓΡΑΜΜΑ 
Ο  ζπλνιηθφο ρξφλνο ηεο ζχκβαζεο αλέξρεηαη ζε δέθα πέληε(15) εκεξψλ απφ ηελ εκεξνκελία ππνγξαθήο 
ηεο ζχκβαζεο. 
 

7.  ΠΟΙΝΙΚΔ΢ ΡΗΣΡΔ΢ 
Οη πξνβιεπφκελεο βάζεη ηνπ άξζξνπ 185 ηνπ Ν4412/2016, φπσο ηξνπνπνηήζεθε κε ην Ν.4782/2021 
θαη ηζρχεη.  

8. ΠΡΟΤΠΟΛΟΓΙ΢ΜΟ΢ ΚΑΙ ΣΡΟΠΟ΢ ΠΛΗΡΧΜΗ΢ 

Ο πξνυπνινγηζκφο ηεο ππφ αλάζεζεο ππεξεζίαο αλέξρεηαη ζε 37.014,00 € 
ζπκπεξηιακβαλνκέλνπ ηνπ αλαινγνχληνο Φ.Π.Α. 
Η πιεξσκή ηεο αμίαο ησλ ππεξεζηψλ   ζηνλ Πξνκεζεπηή ζα γίλεη ηκεκαηηθά ζχκθσλα κε ην πιάλν 
ηκεκαηηθψλ παξαδφζεσλ θαη κε ηκεκαηηθή εμφθιεζε ηεο ζπκβαηηθήο αμίαο πνπ αλαινγεί ζην 
εθάζηνηε παξαδνζέλ ηκήκα.  
Οη πιεξσκέο ζα γίλνληαη ζε επξψ κε ηελ πξνζθφκηζε ησλ λνκίκσλ παξαζηαηηθψλ θαη 
δηθαηνινγεηηθψλ πνπ πξνβιέπνληαη απφ ηηο ηζρχνπζεο δηαηάμεηο θαζψο θαη θάζε άιινπ 
δηθαηνινγεηηθνχ πξνβιέπεηαη απφ ηα έγξαθα ηεο ζχκβαζεο θαη ζε ρξφλν πξνζδηνξηδφκελν απφ 
ηελ αλαγθαία δηνηθεηηθή δηαδηθαζία γηα έθδνζε ησλ ζρεηηθψλ ρξεκαηηθψλ εληαικάησλ. 
O αλάδνρνο ππνρξενχηαη λα πξνζθνκίζεη ηα αθφινπζα δηθαηνινγεηηθά γηα ηελ είζπξαμή ηνπ:  

 Σηκνιφγην ηνπ αλαδφρνπ 

 Απνδεηθηηθφ Φνξνινγηθήο Δλεκεξφηεηαο 

 Απνδεηθηηθφ αζθαιηζηηθήο ελεκεξφηεηαο πνπ αθνξά ηνλ ίδην, αν πξφθεηηαη γηα θπζηθφ 
ππόζωπο, ή ηηο αζθαλιζηικέρ ππνρξεψζεηο πξνο ηνπο απαζρνινχκελνπο κε ζχκβαζε 
εμαξηεκέλεο εξγαζίαο (ΙΚΑ, Σ΢ΜΔΓΔ, θιπ), φηαλ πξφθεηηαη γηα λνκηθφ πξφζσπν. Οι 
ζςμππάξειρ και θνηλνπξαμίεο απνδεηθλχνπλ ηελ αζθαιηζηηθή ελεκεξφηεηα φισλ ησλ κειψλ 
ηνπο. 

Ο ανάδοσορ ππνρξενχηαη ακόμα να πξνζθνκίζεη θαηά αίηεζε ηνπ εξγνδφηε θαη νπνηνδήπνηε άιιν 
δηθαηνινγεηηθφ απαηηείηαη απφ ηελ ειιεληθή λνκνζεζία γηα ηελ πιεξσκή ηηρ απαίηεζεο. 
Γηεπθξηλίδεηαη όηι: 
Γηα φιεο ηηο πιεξσκέο ζα εθδίδνληαη ηα απαξαίηεηα λφκηκα παξαζηαηηθά/ δηθαηνινγεηηθά. Απφ 
θάζε ηηκνιφγην ηνπ Αλαδφρνπ ζα γίλνληαη φιεο νη λφκηκεο θξαηήζεηο, ζχκθσλα κε ηνπο ηζρχνληεο 
θάζε θνξά Νφκνπο θαη ζρεηηθέο Δγθπθιίνπο ησλ αξκφδησλ Τπνπξγείσλ. 
Ο Αλάδνρνο επηβαξχλεηαη κε παξαθξάηεζε θφξνπ εηζνδήκαηνο ζχκθσλα κε ηηο ηζρχνπζεο 
δηαηάμεηο φπσο εθάζηνηε ηζρχνπλ. 
΢ηελ ακνηβή ηνπ Αλαδφρνπ, πεξηιακβάλνληαη νη  ππέξ ηξίησλ λφκηκεο θξαηήζεηο, σο θαη θάζε άιιε 
επηβάξπλζε ζχκθσλα κε ηελ θείκελε λνκνζεζία, κε ζπκπεξηιακβαλνκέλνπ Φ.Π.Α γηα ηελ 
παξάδνζε ηεο ππεξεζίαο ζηνλ ηφπν θαη κε ηνλ ηξφπν πνπ πξνβιέπεηαη ζηα έγγξαθα ηεο 
ζχκβαζεο. Ιδίσο βαξχλεηαη κε ηηο αθφινπζεο θξαηήζεηο:  
α) Κξάηεζε χςνπο 0,1% ππέξ ΔΑΓΗ΢Τ επί φισλ ησλ ζπκβάζεσλ. 
β) Κξάηεζε χςνπο 0,02% ππέξ  ηεο αλάπηπμεο θαη ζπληήξεζεο ηνπ ΟΠ΢ Δ΢ΗΓΗ΢ , ε νπνία 
ππνινγίδεηαη επί ηεο αμίαο ,εθηφο ΦΠΑ ,ηεο αξρηθήο , θαζψο θαη θάζε ζπκπιεξσκαηηθήο 
ζχκβαζεο. Σν πνζφ απηφ παξαθξαηείηαη ζε θάζε πιεξσκή  απφ ηελ αλαζέηνπζα αξρή ζην φλνκα 
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θαη γηα ινγαξηαζκφ ηνπ Τπνπξγείνπ Φεθηαθήο Γηαθπβέξλεζεο , ζχκθσλα κε ηελ παξ.6 ηνπ 
άξζξνπ 36 ηνπ λ. 4412 / 2016.   
γ) Κξάηεζε 2% Τπέξ νξγαληζκψλ ςπρηθήο Τγείαο, Τπνπξγείνπ Τγείαο.   
Οη ππέξ ηξίησλ θξαηήζεηο ππφθεηληαη ζην εθάζηνηε ηζρχνλ αλαινγηθφ ηέινο ραξηνζήκνπ θαη ζηελ 
επ’ απηνχ εηζθνξά ππέξ ΟΓΑ 
Με θάζε πιεξσκή ζα γίλεηαη ε πξνβιεπφκελε απφ ηελ θείκελε λνκνζεζία παξαθξάηεζε θφξνπ 
εηζνδήκαηνο επί ηνπ θαζαξνχ πνζνχ. 
Σα δηθαηνινγεηηθά πνπ απαηηνχληαη είλαη θαη’ ειάρηζηνλ ηα εμήο: 
α) Πξσηφθνιιν νξηζηηθήο παξαιαβήο ηνπ ηκήκαηνο πνπ αθνξά ε πιεξσκή ή ηνπ ζπλφινπ ηνπ 
ζπκβαηηθνχ αληηθείκελνπ. 
β) Σηκνιφγην ηνπ Αλαδφρνπ. 
γ) Πηζηνπνηεηηθά Φνξνινγηθήο θαη Αζθαιηζηηθήο Δλεκεξφηεηαο, ζχκθσλα κε ηηο θείκελεο δηαηάμεηο.  
Πέξαλ ησλ αλσηέξσ δηθαηνινγεηηθψλ ε αλαζέηνπζα αξρή πνπ δηελεξγεί ηνλ έιεγρν θαη ηελ 
πιεξσκή, κπνξεί λα δεηήζνπλ θαη νπνηνδήπνηε άιιν δηθαηνινγεηηθφ πξνβιέπεηαη ζηελ θείκελε 
λνκνζεζία. 
Γηα ηελ πιεξσκή ηνπ Αλαδφρνπ εθαξκφδνληαη θαη ηζρχνπλ νη πξνβιεπφκελεο δηαηάμεηο ηνπ Ν 
4152/2013 (ΦΔΚ Α/107/09-05-2013). 
Όια ηα ηηκήκαηα ηεο παξνχζαο ΢χκβαζεο (ζπλνιηθά θαη ηηκέο κνλάδνο), παξακέλνπλ ζηαζεξά θαη 
δελ ππφθε0ηληαη ζε θακία αλαζεψξεζε ή αχμεζε έσο ηελ ζπκβαηηθή εκεξνκελία νινθιήξσζεο ηεο 
΢χκβαζεο θαη ηπρφλ παξάηαζεο απηήο.  
Κακία απνδεκίσζε ή άιιε ρξεκαηηθή θαηαβνιή δελ δηθαηνχηαη ν Αλάδνρνο ζηηο πεξηπηψζεηο 
αδξάλεηαο, παχζεο θιπ. ηεο ζχκβαζεο, ηδίσο δε γηαηί δελ παξνπζηάζηεθε αλάγθε ρξεζηκνπνίεζεο 
ησλ ζπκβαηηθψλ ππεξεζηψλ. 
Ο αλάδνρνο ππνρξενύηαη ζηελ έθδνζε ειεθηξνληθνύ ηηκνινγίνπ κέζσ Δ.Γ.Η.Σ. 
 

9. ΛΗΞΗ ΣΗ΢ ΢ΤΜΒΑ΢Η΢-ΠΑΡΑΛΑΒΗ ΣΟΤ ΑΝΣΙΚΔΙΜΔΝΟΤ ΣΗ΢ 

Η ιήμε ηεο ζχκβαζεο, εθφζνλ δε ζπληξέρνπλ ιφγνη πξφσξεο ιχζεο (έθπησζε ηνπ αλαδφρνπ ή 
δηάιπζε ηεο ζχκβαζεο), πηζηνπνηείηαη κε ηελ παξαιαβή ησλ εξγαζηψλ ηνπ αλαδφρνπ θαη ηελ 
έθδνζε ζρεηηθήο απφθαζεο απφ ην αξκφδην απνθαηλφκελν φξγαλν. 

 
10. ΔΠΔΞΔΡΓΑ΢ΙΑ ΠΡΟ΢ΧΠΙΚΧΝ ΓΔΓΟΜΔΝΧΝ 

Δθφζνλ, πθίζηαηαη επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ, ηα δχν κέξε ζπκθσλνχλ λα ηεξνχληαη 
ηα άξζξα ηνπ Γεληθνχ Καλνληζκνχ Πξνζηαζίαο Γεδνκέλσλ 2016 / 679  (GDPR). 

 
 
      Η  ΢πληάμαζα 
                                                                                                      
                                                                                                   Ο Πξόεδξνο ηνπ Γ.΢. 
 
                                                                                                 ΢ηαύξνο  Γεσξγόπνπινο 
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ΠΑΡΑΡΣΗΜΑ Ι - «ΣΔΥΝΙΚΔ΢ ΠΡΟΓΙΑΓΡΑΦΔ΢ - ΑΠΑΙΣΗ΢ΔΙ΢» - ΠΙΝΑΚΑ΢ ΢ΤΜΜΟΡΦΧ΢Η΢ 
ΣΔΥΝΙΚΗ΢ ΠΡΟ΢ΦΟΡΑ΢ 

 
 
 
Σερληθέο Πξνδηαγξαθέο Έξγνπ «Πξνκήζεηα εηδηθνύ Λνγηζκηθνύ 24-σξεο Παξαθνινύζεζεο 
θαη Απόθξηζεο Κέληξνπ Δπηρεηξήζεσλ Αζθαιείαο (SOC) κε Τπεξεζίεο Γηαρεηξηδόκελεο 
Αλίρλεπζεο θαη Απόθξηζεο (MDR), ζην πιαίζην  ελαξκόληζεο ηνπ Γ.Ν.Α. «Η ΔΛΠΙ΢» κε ην 
Ν.5160/27-11-2024 - Οδεγία NIS2 γηα ηελ εμαζθάιηζε πςεινύ επηπέδνπ 
Κπβεξλναζθάιεηαο». 
 
 
΢θνπόο ηνπ Έξγνπ 
΢θνπφο ηνπ έξγνπ είλαη ε εμαζθάιηζε πςεινχ επηπέδνπ Κπβεξλναζθάιεηαο ηνπ Γ.Ν.Α. «Η ΔΛΠΙ΢» 
(εθεμήο Ννζνθνκείν), πξνο ζπκκφξθσζε κε ηηο απαηηήζεηο ηεο Δπξσπατθήο Οδεγίαο NIS2, ε 
νπνία ελζσκαηψλεηαη ζηνλ Ν.5160/27-11-2024 θαη πξνο : 
• απνθπγή πξνζηίκσλ, 
• κείσζε ησλ θηλδχλσλ δηαξξνψλ Δπαίζζεησλ Πξνζσπηθψλ Γεδνκέλσλ, 
• δηαζθάιηζε ηεο Δπηρεηξεζηαθήο ΢πλέρεηαο ηνπ Ννζνθνκείνπ ζε πεξίπησζε 
Κπβεξλνεπίζεζεο, 
• ελίζρπζε ηεο Φήκεο ηνπ Ννζνθνκείνπ σο αζθαινχο θνξέα. 
 
 
Αληηθείκελν ηνπ Έξγνπ 
΢χκθσλα κε ηελ Οδεγία NIS2 ηεο ΔΔ θαη ηελ πξνζαξκνγή ηεο ζηελ Διιεληθή Ννκνζεζία κε ην 
Ν.5160/27-11-2024 θαη ζπγθεθξηκέλα ην Μέξνο Α’, Κεθ. Β’, Άξζξν 15, παξ. 6, πξνθεηκέλνπ λα 
απνδεηρζεί ε ζπκκφξθσζε κε ηηο απαηήζεηο ηεο Ννκνζεζίαο, δχλαηαη λα απαηηεζεί απφ ηνπο 
Φνξείο λα ρξεζηκνπνηνχλ ζπγθεθξηκέλα πξντφληα ΣΠΔ (Σερλνινγίεο Πιεξνθνξηψλ θαη 
Δπηθνηλσληψλ) είηε ζε Hardware (Τιηθφο Δμνπιηζκφο), είηε ζε Software (Λνγηζκηθφ), ππεξεζίεο 
ΣΠΔ θαη δηαδηθαζίεο ΣΠΔ, πνπ αλαπηχζζνληαη απφ ηνλ θνξέα ή παξέρνληαη απφ ηξίηνπο θαη 
πηζηνπνηνχληαη ζην πιαίζην Δπξσπατθψλ ΢πζηεκάησλ πηζηνπνίεζεο Κπβεξλναζθάιεηαο 
Αληηθείκελν ηνπ έξγνπ απνηειεί ε πξνκήζεηα εηδηθνχ Λνγηζκηθνχ 24-σξεο Παξαθνινχζεζεο θαη 
Απφθξηζεο Κέληξνπ Δπηρεηξήζεσλ Αζθαιείαο (SOC: Security Operations Center) κε Τπεξεζίεο 
Γηαρεηξηδφκελεο Αλίρλεπζεο θαη Απφθξηζεο (MDR), πξνθεηκέλνπ λα επηηεπρζεί ε εμαζθάιηζε 
πςεινχ επηπέδνπ Κπβεξλναζθάιεηαο ηνπ Ννζνθνκείνπ θαη ε δπλαηφηεηα απφδεημεο ηεο 
ζπκκφξθσζεο κε ηελ θείκελε Ννκνζεζία. 
Η ζπλερήο παξαθνινχζεζε θαη πξνζηαζία ηεο Τπνδνκήο ηνπ Ννζνθνκείνπ είλαη επηβεβιεκέλε. Η 
παξαθνινχζεζε απηή ζα πξέπεη λα γίλεηαη επί 24σξνπ βάζεο 365 εκέξεο ηνλ ρξφλν απφ 
επαγγεικαηίεο θαη εμεηδηθεπκέλν πξνζσπηθφ ζηελ  Κπβεξλναζθάιεηα. Σν Ννζνθνκείν είλαη 
αδχλαην λα δεκηνπξγήζεη θαη λα δηαηεξήζεη κηα εζσηεξηθή νκάδα, ε νπνία ζα εμειίζζεη δηαξθψο ηηο 
δεμηφηεηεο πνπ απαηηνχληαη γηα ηελ επίηεπμε ηνπ ζηφρνπ ηεο Αζθάιεηαο ηεο Πιεξνθνξίαο. 
Γηα ηελ επίηεπμε ηνπ πεξηνξηζκνχ ησλ δηαξθψο αλαπηπζζφκελσλ ςεθηαθψλ θηλδχλσλ, πξνθχπηεη 
ε αλάγθε ηεο αλάζεζεο ηεο Αζθάιεηαο ησλ Πιεξνθνξηψλ θαη ηεο Γηαρείξηζεο Κηλδχλσλ 
(Information Security and Risk Management) ζε  εμεηδηθεπκέλν θαη αμηφπηζην πάξνρν ππεξεζηψλ 
Αζθάιεηαο (Managed Security Services). 
Σν Δπηρεηξεζηαθφ Κέληξν Αζθαιείαο (SOC) ζα παξέρεη ζην Ννζνθνκείν ην αηηνχκελν επίπεδν 
Αζθάιεηαο ηεο Πιεξνθνξίαο θαη ηελ αληνρή ηνπο ζε Καθφβνπιεο Δπηζέζεηο ζε έλα βέιηηζην 
επηρεηξεζηαθφ θαη απνηειεζκαηηθφ επίπεδν, 24x7ρ365 εκέξεο ην ρξφλν. 
 
 
ΑΠΑΙΣΟΤΜΔΝΔ΢ ΣΔΥΝΙΚΔ΢ ΠΡΟΓΙΑΓΡΑΦΔ΢ ΣΟΤ ΔΡΓΟΤ 
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΢ην πιαίζην ηνπ έξγνπ, ν Αλάδνρνο νθείιεη λα πξνζθέξεη Λνγηζκηθφ Cloud Software-as-a-Service 
πνπ λα ελεξγνπνηείηαη κέζσ δηθήο ηνπ ΢πζθεπήο πξνψζεζεο δεδνκέλσλ iCollector (θεληξηθή 
παξαθνινχζεζε θαη αλάιπζε ζπκβάλησλ Κπβεξλναζθάιεηαο ζε πξαγκαηηθφ ρξφλν), πνπ λα 
κπνξεί λα είλαη on-premise, ζην Cloud ή ζε πβξηδηθφ πεξηβάιινλ θαη ε δηαρείξηζή ηνπ λα 
πινπνηείηαη κέζσ Κεληξηθήο Κνλζφιαο Web Portal. 
Σν Λνγηζκηθφ πξέπεη λα : 

1. παξέρεη ζε πξαγκαηηθφ ρξφλν επθπή αλάιπζε ζε βάζνο θαη ζπζρέηηζε δεδνκέλσλ θαη 
ζπκβάλησλ πνπ ζπιιέγνληαη απφ εηεξνγελείο πεγέο δεδνκέλσλ, ζε ζπλδπαζκφ κε 
ηεθκεξησκέλε γλψζε ησλ αλαδπφκελσλ απεηιψλ θαη εππαζεηψλ γηα ηελ παξαγσγή 
πιεξνθνξηψλ. 

2. ηε δπλαηφηεηα άκεζεο αληαπφθξηζεο ζε απεηιέο θαη αμηνιφγεζεο πεξηζηαηηθψλ 
Αζθαιείαο/Incidents, πξνο κείσζε ηνπ ρξφλνπ δηαθνπήο ιεηηνπξγίαο ηνπ Ννζνθνκείνπ θαη 
απνηχπσζεο ησλ ζρεηηθψλ εθζέζεσλ Διέγρνπ θαη ΢πκκφξθσζεο. 

3. δίλεη ηε δπλαηφηεηα γηα ηνλ έγθαηξν εληνπηζκφ θαη ηελ αληηκεηψπηζε πξνεγκέλσλ 
θαθφβνπισλ θπβεξλνεπηζέζεσλ θαη χπνπησλ δξαζηεξηνηήησλ ρξεζηψλ, κε ηε ρξήζε ηεο 
ελνξρήζηξσζεο θαη απηνκαηνπνίεζεο αζθάιεηαο (Security Orchestration & Response), ηεο 
πξνεγκέλεο κεραληθήο κάζεζεο (Machine Learning - ML) θαη ηεο Σερλεηήο Ννεκνζχλεο 
(Artificial Intelligence - AI).   

4. ρξεζηκνπνηεί αιγνξίζκνπο κεραληθήο κάζεζεο (ML) θαη Σερλεηήο Ννεκνζχλεο (AI) γηα λα 
βειηηψζεη δξαζηηθά ηηο δπλαηφηεηεο αλίρλεπζεο θαη πξφβιεςεο πνπ ζρεηίδνληαη κε 
χπνπηεο/ θαθφβνπιεο Κπβεξλναπεηιέο, ζπκπεξηιακβαλνκέλεο ηεο κε θπζηνινγηθήο 
δξαζηεξηφηεηαο/ ζπκπεξηθνξάο ρξεζηψλ. 

 
  
Γηαδηθαζία δηαρείξηζεο απεηιώλ (Threat Management Process) 
 
Σν Λνγηζκηθφ ζα πξέπεη απινπνηεί ηε δηαδηθαζία δηαρείξηζεο απεηιψλ επηηαρχλνληαο ζεκαληηθά ηηο 
πξνιεπηηθέο δπλαηφηεηεο αλίρλεπζεο θαη απφθξηζεο απεηιψλ, κεηψλνληαο έηζη δξαζηηθά ην 
"Detection Deficit" (ρξφλνο κεηαμχ παξαβίαζεο θαη αλαθάιπςεο). Σαπηφρξνλα, ζα πξέπεη λα 
δηαζθαιίδεη ηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα θαη ηε δηαζεζηκφηεηα επαίζζεησλ πιεξνθνξηψλ 
πνπ βξίζθνληαη ζηα δεδνκέλα. 
 
Τπεξεζίεο δηαρείξηζεο πιεξνθνξηώλ θαη πεξηζηαηηθώλ αζθάιεηαο (Security Information 
and Event Management - SIEM) 
 
Η απμαλφκελε πνιππινθφηεηα θαη εμάξηεζε απφ ην νηθνζχζηεκα πιεξνθνξηθήο δεκηνπξγεί 
άγλσζηνπο ςεθηαθνχο θηλδχλνπο, θαζψο θαη λέα είδε απεηιψλ. 
 
H πιαηθφξκα ηνπ ινγηζκηθνχ ζα πξέπεη λα έρεη ζε γεληθέο γξακκέο ηε δπλαηφηεηα: 

 παξνρήο πιεξνθνξηψλ ζε πξαγκαηηθφ ρξφλν ζρεηηθά κε ηελ θαηάζηαζε αζθαιείαο ηνπ 
Ννζνθνκείνπ (Cybersercurity posture), 

 απνηειεζκαηηθήο ππνζηήξημεο θξίζηκσλ ιεηηνπξγηψλ, φπσο πξνεγκέλα αλαιπηηθά κνληέια 
αζθαιείαο, 

 βνήζεηαο ζηε βειηίσζε ηεο αλίρλεπζεο απεηιψλ, ηεο δηαρείξηζεο ζπκβάλησλ, ηεο έξεπλαο 
ζε πξαγκαηηθφ ρξφλν θαη ηεο έμππλεο αλάιπζεο ηζηνξηθψλ ή/θαη ηξερφλησλ δεδνκέλσλ 
θαηαγξαθήο θαη ζπκβάλησλ, 

 παξνρήο απηνκαηνπνηεκέλεο εηδνπνίεζεο, 

 δηεπθφιπλζεο ηεο νπζηαζηηθήο επηρεηξεζηαθήο θαη θαλνληζηηθήο ππνβνιήο εθζέζεσλ, 

 ελίζρπζεο ησλ δπλαηνηήησλ αληηκεηψπηζεο πεξηζηαηηθψλ ηνπ Ννζνθνκείνπ, 

 βνήζεηαο γηα ηελ αληηκεηψπηζε ηεο θαλνληζηηθήο ζπκκφξθσζεο. 
 
Πιενλεθηήκαηα ησλ ππεξεζηώλ Managed Security Services επόκελεο γεληάο 
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 Δλζσκαησκέλε επθπΐα. 

 Μεδεληθή αξρηθή επέλδπζε. 

 Κακία απαμίσζε πιηθνχ (hardware). 

 Δπεθηαζηκφηεηα. 

 Μεησκέλνο ρξφλνο γηα ηελ επίηεπμε απνηειεζκάησλ. 

 Ννεκνζχλε απεηιψλ (Threat Intelligence). 

 Μεησκέλα ιεηηνπξγηθά έμνδα. 
 
Σα αηηνύκελα ραξαθηεξηζηηθά ηεο πιαηθόξκαο ηνπ Λνγηζκηθνύ 
 
Έμππλε αλάιπζε (κνληέια AI & ML) 
Βειηησκέλνο έγθαηξνο εληνπηζκφο θαη απφθξηζε ζε πξνεγκέλεο επηζέζεηο, παξαβηάζεηο 
δεδνκέλσλ ή/θαη χπνπηε/θαθφβνπιε ζπκπεξηθνξά ηνπ ρξήζηε κε ρξήζε 
πξνγλσζηηθψλ/κεραληθψλ κνληέισλ κάζεζεο, πνπ θαζηζηνχλ δπλαηή ηελ αλίρλεπζε κε 
θπζηνινγηθήο ζπκπεξηθνξάο ή/θαη θαθφβνπισλ πιεξνθνξηψλ-απεηιψλ πνπ δηαθνξεηηθά ζα 
πεξλνχζαλ απαξαηήξεηεο/ κε αληρλεχζηκεο κε ηελ ρξήζε ζπκβαηηθψλ ζπζηεκάησλ πιεξνθνξηψλ 
αζθαιείαο θαη δηαρείξηζεο ζπκβάλησλ. 
Δπειημία 
Δπηηξέπεη ηελ ηθαλφηεηα ζπιινγήο, επεμεξγαζίαο θαη αλάιπζεο λέσλ ηχπσλ δεδνκέλσλ 
θαηαγξαθήο θαη ζπκβάλησλ ζε πεξηβάιινληα ΙΣ θαη Σερλνινγηψλ (Operational Technology - OT), 
παξέρνληαο δπλαηφηεηα απνζήθεπζεο, επεμεξγαζίαο θαη αλάιπζεο δηαθνξεηηθψλ ηχπσλ 
δεδνκέλσλ θαηαγξαθήο θαη ζπκβάλησλ απφ δηάθνξνπο ηχπνπο ζπζθεπψλ, είηε δνκεκέλσλ είηε κε 
δνκεκέλσλ. 
Δπεμεξγαζηηθή ηζρύο 
Γπλαηφηεηα επεμεξγαζίαο πνιχ πην ηξερφλησλ θαη ηζηνξηθψλ δεδνκέλσλ θαηαγξαθήο θαη 
ζπκβάλησλ ζε πξαγκαηηθφ ρξφλν, ζε θιάζκα ηνπ ρξφλνπ. 
iCollector 
Ο iCollector είλαη κηα έμππλε ζπζθεπή πνπ ζπιιέγεη θαη αλαιχεη έμππλα, ζε πξαγκαηηθφ ρξφλν, 
δεδνκέλα θαηαγξαθήο θαη ζπκβάλησλ απφ εθαηνληάδεο δηαθνξεηηθνχο ηχπνπο δεδνκέλσλ. 
Πξνζθέξεηαη σο θπζηθή ή εηθνληθή ζπζθεπή θαη κπνξεί λα αλαπηπρζεί είηε on-premise, cloud ή θαη 
ζηα δχν γηα πβξηδηθά πεξηβάιινληα. 
 
iCollector Tξόπνο Λεηηνπξγίαο 
Δθηειψληαο κηα ζεηξά ιεηηνπξγηψλ, ν iCollector ΢πιιέγεη (Collect), Αξρεηνζεηεί – Archive (Digitally 
Signs/Encrypts), Οκαινπνηεί (Normalize), Αλαιχεη Έμππλα (Intelligently Analyze) θαη ΢πζρεηίδεη 
(Correlate) ηεξάζηηνπο φγθνπο εηεξνγελψλ δεδνκέλσλ. Αμηνπνηεί πιεξνθνξίεο γηα αλαδπφκελεο 
απεηιέο, εππάζεηεο, γηα ηνλ έγθαηξν εληνπηζκφ θαη ηελ αληηκεηψπηζε ζηνρεπκέλσλ επηζέζεσλ θαη 
παξαβηάζεσλ δεδνκέλσλ. Γηα ηε δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο θαη ηε δηαηήξεζε ηεο 
αθεξαηφηεηαο επαίζζεησλ πιεξνθνξηψλ, ηα δεδνκέλα αξρείνπ θαηαγξαθήο θαη ζπκβάλησλ πνπ 
ζπιιέγνληαη δχλαηαη λα ππνβιεζνχλ ζε δηαδηθαζία ζπγθάιπςεο (Mask).  
 
Collect 
΢πιιέγνληαη ηεξάζηηνη φγθνη εηεξνγελψλ ζπλφισλ δεδνκέλσλ πνπ παξάγνληαη απφ δηάθνξεο 
ζπζθεπέο αζθαιείαο, ππνδνκέο δηθηχνπ, ζπζηήκαηα θαη εθαξκνγέο. 
 
Archive 
Σα δεδνκέλα θαηαγξαθήο θαη ζπκβάλησλ πνπ ζπιιέγνληαη ζπκπηέδνληαη ζε αλαινγία έσο θαη 96%, 
ππνγξάθνληαη ςεθηαθά θαη θξππηνγξαθνχληαη πξναηξεηηθά πξηλ αξρεηνζεηεζνχλ. Με απηφλ ηνλ 
ηξφπν, ζπιιέγνληαη δεδνκέλα θαηαγξαθήο θαη ζπκβάλησλ θαη δηαηεξνχληαη ζε θαηάζηαζε πνπ ζα 
κπνξνχζε επίζεο λα ρξεζηκνπνηεζεί γηα εγθιεκαηνινγηθή έξεπλα ή λνκηθά απνδεηθηηθά ζηνηρεία, 
εάλ πξνθχςεη αλάγθε. 
 
Normalize 
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Σα δεδνκέλα θαηαγξαθήο θαη ζπκβάλησλ πνπ ζπιιέγνληαη νκαινπνηνχληαη θαη απνζεθεχνληαη ζε 
θνηλή κνξθή, θαηά ηε ζηηγκή ηεο ζπιινγήο δεδνκέλσλ, γηα πεξαηηέξσ επεμεξγαζία. 
 
Intelligently Analyse 
Έμππλε επεμεξγαζία, ζπγθέληξσζε θαη αλάιπζε δεδνκέλσλ θαηαγξαθήο θαη ζπκβάλησλ κε ηε 
ρξήζε κνληέισλ ΢πκπεξηθνξάο Υξήζηε & Οληφηεηαο, Σερλεηήο Ννεκνζχλεο, Πξφβιεςεο θαη 
Μεραληθήο Μάζεζεο, ελζσκαηψλνληαο contextual πιεξνθνξίεο γηα ηελ πξφβιεςε χπνπηεο θαη 
ηελ αλίρλεπζε κε θπζηνινγηθήο ζπκπεξηθνξάο. 
 
Correlate 
Η ζπζρέηηζε ησλ δεδνκέλσλ θαη ζπκβάλησλ ρξεζηκνπνηεί, φρη κφλν κηα ζεηξά απφ ζηαηηζηηθψλ θαη 
επξεηηθψλ (heuristic) κνληέισλ, αιιά θαη κηα ζεηξά πξνθαζνξηζκέλσλ θαλφλσλ επθπνχο 
ζπζρέηηζεο ζε ζπλδπαζκφ κε ηεθκεξησκέλε γλψζε ησλ αλαδπφκελσλ απεηιψλ θαη ηξσηψλ 
ζεκείσλ, επηηξέπνληαο κε απηφλ ηνλ ηξφπν ηνλ έγθαηξν εληνπηζκφ θαη ηελ αληηκεηψπηζε 
επηζέζεσλ θαη παξαβηάζεσλ δεδνκέλσλ. 
 
Mask 
Οη επαίζζεηεο πιεξνθνξίεο πνπ βξίζθνληαη ζηα δεδνκέλα κπνξνχλ πξναηξεηηθά λα 
απνθξχπηνληαη γηα ηε δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο. 
 
Secure Web Portal (SWP) 
Σν Λνγηζκηθφ πξέπεη λα δηαζέηεη κία Web Portal (SWP) θεληξηθή θνλζφια δηαρείξηζεο, παξέρνληαο 
ζην Ννζνθνκείν ζαθή νξαηφηεηα ζε πξαγκαηηθφ ρξφλν ζεκαληηθψλ ζπκβάλησλ, κεηξήζεσλ, 
δεηθηψλ θαη αμηνιφγεζεο θηλδχλνπ κέζσ έμππλσλ, πιήξσο πξνζαξκφζηκσλ έμππλσλ πηλάθσλ 
εξγαιείσλ. 
 
Threat Intelligence 
Σν Λνγηζκηθφ πξέπεη λα δηαζέηεη ηερλνινγία Threat Intelligence, ε νπνία ελεκεξψλεη γηα λέεο 
εππάζεηεο θαη αλαδπφκελεο απεηιέο ζηνλ θπβεξλνρψξν. Απνηειεί βαζηθφ ππιψλα γηαηί παξέρεη κηα 
ζπλερψο ελεκεξσκέλε θαη αλαιπκέλε ξνή ηεθκεξησκέλσλ γλψζεσλ ζρεηηθά κε αλαδπφκελεο 
απεηιέο θαη εππάζεηεο ζηνλ θπβεξλνρψξν. Αληιεί δεδνκέλα απφ έγθπξα feeds Threat Intelligence 
θαη ηα επεμεξγάδεηαη γηα λα εμάγεη πνιχηηκεο πιεξνθνξίεο πνπ ζρεηίδνληαη κε ην Ννζνθνκείν. 
Αλαιχεη δεδνκέλα θαη ζπκπεξηθνξέο γηα λα ππνζηεξίμεη ηελ πξνιεπηηθή άκπλα ηνπ Ννζνθνκείνπ. 
Δπηπιένλ, ην Threat Anticipation αμηνπνηεί ηε ζπλερή ζπιινγή πιεξνθνξηψλ απεηιήο ζε 
ζπλδπαζκφ κε ην Advanced Security Analytics γηα λα εληνπίζεη ηε ζνβαξφηεηα θαη ην αληίθηππν 
ησλ απεηιψλ ζηνλ θπβεξλνρψξν ζε ζρέζε κε ηα ραξαθηεξηζηηθά ηνπ Ννζνθνκείνπ, παξέρνληαο 
κηα νινθιεξσκέλε αμηνιφγεζε θαη αλάιπζε ησλ Γεηθηψλ Δπίζεζεο (Indicators of Attack - IOA), κε 
ρξήζηκεο πιεξνθνξίεο, Threat Hunting θαη ηελ εμάιεηςε απεηιψλ ζην επφκελν επίπεδν. 
 
Η βειηηζηνπνίεζε ηνπ Risk Exposure είλαη κηα ζπλερήο δηαδηθαζία πξνιεπηηθήο πξνζαξκνγήο ζην 
ζπλερψο κεηαβαιιφκελν ηνπίν απεηιψλ ζηνλ θπβεξλνρψξν. 
 
΢ηφρνο : 

 Η Απφθηεζε γεληθήο εηθφλαο ηνπ Risk Susceptibility ηνπ Ννζνθνκείνπ. 

 Η Δλεκέξσζε γηα ην ζπλερψο κεηαβαιιφκελν ηνπίν Κπβεξλναπεηιψλ. 

 Η ΢πλερήο βειηηζηνπνίεζή ηνπ Security Posture. 

 Η Σαπηνπνίεζε θαη πξφβιεςε Κπβεξλναπεηιψλ θαη Δππαζεηψλ. 

 Η Λήςε ηεθκεξησκέλσλ απνθάζεσλ θαηά ηε δηεξεχλεζε εηδνπνηήζεσλ Αζθαιείαο. 

 Η Δμάιεηςε ησλ απεηιψλ πξηλ ηε δηείζδπζε. 
 
Compliance 
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Γηαρείξηζε κέζσ ελφο user-friendly πεξηβάιινληνο ησλ απαηηήζεσλ ησλ Πξνηχπσλ θαη 
Καλνληζκψλ. Παξαθνινχζεζε ζε πξαγκαηηθφ ρξφλν ηεο θαηάζηαζεο ζπκκφξθσζεο κέζσ 
πξνζαξκφζηκσλ dashboards θαη reports. 
 
Dashboards 
Γηαηήξεζε ηνπ Security Posture. Δπίγλσζε ηεο θαηάζηαζεο ησλ κεηξήζεσλ Αζθαιείαο γηα ηε 
ιήςε ησλ ζσζηψλ απνθάζεσλ, έγθαηξα θαη απνηειεζκαηηθά. Πξνζαξκνζκέλα dashboards, 
αξηζκήζηκα, ψζηε λα εκθαλίδνληαη νη πιεξνθνξίεο πνπ είλαη πην ρξήζηκεο θαη απνηειεζκαηηθέο ζηε 
δηαηήξεζε κηαο επηζθφπεζεο ηεο θαηάζηαζεο εηδνπνηήζεσλ αζθαιείαο, ηεο απφδνζεο, θαη ηεο 
δηαζεζηκφηεηαο. 
 
Reports 
Δμαγσγή θαηάιιεισλ θαη αθξηβψλ reports γηα ηελ παξαθνινχζεζε ησλ ππνρξεψζεσλ  
ζπκκφξθσζεο (compliance), θαζψο θαη ησλ απαηηήζεσλ Δζσηεξηθνχ Διέγρνπ (audit). 
 
Event Management 
Παξνρή έγθαηξεο έξεπλαο, θαηεγνξηνπνίεζεο, εθρψξεζεο θαη επίιπζεο εηδνπνηήζεσλ Αζθαιείαο - 
δηαρείξηζεο ΢πκβάλησλ Αζθαιείαο. Σαμηλφκεζε ησλ απεηιψλ ηεο ENISA γηα ηελ απνηειεζκαηηθή 
παξαθνινχζεζε θαη δηαρείξηζε ησλ Πεξηζηαηηθψλ Αζθαιείαο. 
 
Performance & Availability – ΝΟC 
Πξνιεπηηθή παξαθνινχζεζε ηεο απφδνζεο θαη ηεο δηαζεζηκφηεηαο ησλ ζπζθεπψλ δηθηχνπ (NOC), 
ησλ ζπζηεκάησλ θαη ησλ ζπλδέζεσλ επηθνηλσλίαο, ζπιιέγνληαο θαη επεμεξγάδνληαο δεδνκέλα 
Netflow θαη SNMP. Δπίηεπμε ειαρηζηνπνίεζεο ηνπ ρξφλνπ δηαθνπήο ιεηηνπξγίαο θαη ηνπ ζρεηηθνχ 
επηρεηξεκαηηθνχ θφζηνπο πνπ πξνθαιείηαη απφ δηαθνπέο ππεξεζηψλ. 
 
 
 
ΠΡΟΫΠΟΘΔ΢ΔΙ΢ ΔΠΑΓΓΔΛΜΑΣΙΚΗ΢ ΚΑΙ ΣΔΥΝΙΚΗ΢ ΙΚΑΝΟΣΗΣΑ΢ ΚΑΙ ΔΜΠΔΙΡΟΓΝΧ΢ΙΑ΢ 
ΑΝΑΓΟΥΟΤ 
 
Σν ΢χζηεκα SOC ή νη Άδεηεο SOC πξέπεη λα είλαη πηζηνπνηεκέλν/εο  θαηά ISO 27001 θαη SOC II 
Type II. 
 
Ο Αλάδνρνο ηνπ έξγνπ ζα πξέπεη λα δηαζέηεη ηηο παξαθάησ πηζηνπνηήζεηο : 

 ISO 9001-2015, 

 ISO 14001-2015, 

 ISO 20000-2018, 

 ISO 22301-2019, 

 ISO 27001-2022, 

 ISO 27701-2019, 

 ISO 37001-2016, 
 
Ο Αλάδνρνο νθείιεη λα έρεη πινπνηήζεη αληίζηνηρν έξγν ζε ηνπιάρηζηνλ έλα Γεκφζην Ννζνθνκείν 
ηα ηειεπηαία δπν (2) έηε θαη λα πξνζθνκίζεη αληίζηνηρε ΢χκβαζε ελεξγή ή νινθιεξσκέλε.  
 
Σν πξνζσπηθφ ηνπ Λνγηζκηθνχ SOC, αλάινγα κε ηελ εκπεηξία, ηηο δεμηφηεηεο θαη ηα θαζήθνληα, ζα 
πξέπεη λα δηαβαζκίδεηαη ζηα εμήο επίπεδα: 
 
Αλαιπηήο Δπηπέδνπ 1 

 Παξαθνινχζεζε ησλ alerts ζε πξαγκαηηθφ ρξφλν. 

 Παξαθνινχζεζε ηεο δηαζεζηκφηεηαο ησλ ζπζηεκάησλ ηνπ Ννζνθνκείνπ. 

 Αξρηθή ζπιινγή πιεξνθνξηψλ. 
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Αλαιπηήο Δπηπέδνπ2 

 Κιηκάθσζε ησλ alerts αλάινγα κε ηελ ζνβαξφηεηα ηνπο. 

 ΢πιινγή πιεξνθνξηψλ εηο βάζνο. 

 Αληαπφθξηζε ζε αηηήκαηα δηαρείξηζεο ζπκβάλησλ. 

 Δπηθνηλσλία κε ηα ζηειέρε ηνπ Ννζνθνκείνπ. 
 
Αλαιπηήο Δπηπέδνπ3 

 Αλάιπζε εηο βάζνο θαη εκπινπηηζκφο ησλ αλαθνξψλ ζπκβάλησλ. 

 Threat Hunting. 

 Αλάιπζε Δππαζεηψλ. 

 Αμηνπνίεζε πιεξνθνξηψλ Threat Intelligence. 
 
Τπεύζπλνο Οκάδαο 

 Γηαζθάιηζε πνηφηεηαο θαη έιεγρνο εξγαζηψλ. 

 Πξνγξακκαηηζκφο βαξδηψλ. 

 ΢πλερηδφκελε εθπαίδεπζε ησλ Αλαιπηψλ. 

 Γεκηνπξγία, δηαρείξηζε θαη βειηίσζε ησλ Καλφλσλ ΢πζρέηηζεο. 

 Γεκηνπξγία αλαθνξψλ. 

 Δπίβιεςε ησλ Αλαιπηψλ. 
  
Γηεπζπληήο 

 Τπεχζπλνο γηα ηελ ζπλνιηθή ιεηηνπξγία ηνπ SOC. 

 Γηαζθάιηζε ηεο εχξπζκεο ιεηηνπξγίαο (άλζξσπνη, δηαδηθαζίεο, ζπζηήκαηα). 

 ΢πλερήο επίβιεςε, επίιπζε πξνβιεκάησλ θαη βειηίσζε ηεο ιεηηνπξγίαο. 

 Δπηθνηλσλία κε ην Ννζνθνκείν, θπξίσο γηα ζνβαξά ζπκβάληα ή επαίζζεηα ζέκαηα. 

 Γηαζθάιηζε ηνπ SLA (΢πκθσλία Δπίπεδνπ Τπεξεζίαο). 

 Γηαζθάιηζε ηεο ζπλνιηθήο πνηφηεηαο. 

 ΢πληνληζκφο αλάκεζα ζε εμσηεξηθνχο θαη εζσηεξηθνχο ζπλεξγάηεο. 

 Τινπνίεζε ηεο ζηξαηεγηθήο ηνπ ηκήκαηνο. 
 
 
ΔΜΠΙ΢ΣΔΤΣΙΚΟΣΗΣΑ 
 
Ο Αλάδνρνο, ρσξίο πξνεγνχκελε γξαπηή ζπλαίλεζε ηνπ Ννζνθνκείνπ δελ επηηξέπεηαη λα 
απνθαιχπηεη εκπηζηεπηηθέο πιεξνθνξίεο πνπ ηνπ δφζεθαλ ή πνπ ν ίδηνο αλαθάιπςε θαηά ηελ 
εθηέιεζε ηνπ παξφληνο έξγνπ, νχηε λα θνηλνπνηεί ζηνηρεία, έγγξαθα θαη πιεξνθνξίεο ησλ νπνίσλ 
ιακβάλεη γλψζε ζε ζρέζε κε ηε παξνχζα ΢χκβαζε. Τπνρξενχηαη δε λα κεξηκλά ψζηε ην 
πξνζσπηθφ ηνπ θαη θάζε ζπλεξγάηεο ηνπ λα ηεξήζεη ηελ σο άλσ ππνρξέσζε. 
΢ε πεξίπησζε αζέηεζεο ηεο αλσηέξσ ππνρξέσζεο ηνπ Αλαδφρνπ, ην Ννζνθνκείν δηθαηνχηαη λα 
απαηηήζεη ηελ απνθαηάζηαζε ηπρφλ δεκίαο κε θάζε λφκηκν ηξφπν θαη ηελ παχζε θνηλνπνίεζεο ησλ 
εκπηζηεπηηθψλ πιεξνθνξηψλ. 
Ο Αλάδνρνο νθείιεη λα ηεξήζεη πιήξε εκπηζηεπηηθφηεηα θαη ερεκχζεηα ζε φπνηα πιεξνθνξία 
πεξηέιζεη ζε γλψζε ηνπ θαη αθνξά πξνζσπηθά δεδνκέλα αζζελψλ, εξγαδνκέλσλ, ζπλεξγαηψλ, 
πξνκεζεπηψλ ηνπ Ννζνθνκείνπ θαη ζχκθσλα κε ηνλ Γεληθφ Καλνληζκφ Πξνζηαζίαο Πξνζσπηθψλ 
Γεδνκέλσλ (ΓΚΠΓ – GDPR) 2016/679 ηεο Δ.Δ. 
 
 
ΥΡΟΝΟ΢ ΤΛΟΠΟΙΗ΢Η΢ - ΓΙΑΡΚΔΙΑ ΣΟΤ ΔΡΓΟΤ  
 
Ο Αλάδνρνο νθείιεη λα εγθαηαζηήζεη ηελ πιαηθφξκα ηνπ Λνγηζκηθνχ 24-σξεο Παξαθνινχζεζεο 
θαη Απφθξηζεο Κέληξνπ Δπηρεηξήζεσλ Αζθαιείαο (SOC: Security Operations Center) κε 
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Τπεξεζίεο Γηαρεηξηδφκελεο Αλίρλεπζεο θαη Απφθξηζεο (MDR) ζηηο ππνδνκέο ηνπ Ννζνθνκείνπ, 
εληφο δπν (2) εβδνκάδσλ απφ ηελ έλαξμε ηεο ΢χκβαζεο ηνπ έξγνπ θαη θαηφπηλ ζπλελλφεζεο κε 
ην Σκήκα Πιεξνθνξηθήο ηνπ Ννζνθνκείνπ. Οη άδεηεο ρξήζεο ηνπ Λνγηζκηθνχ ζα είλαη εηήζηεο θαη 
αθνξνχλ ηνλ Κεληξηθφ ΙΣ Δμνπιηζκφ θαη ηηο 210 ζέζεηο Δξγαζίαο ηνπ Ννζνθνκείνπ.  
 
 
ΠΙΘΑΝΟ ΚΟ΢ΣΟ΢ ΓΑΠΑΝΗ΢ 
 
Σν πηζαλφ Κφζηνο ηνπ έξγνπ δηακνξθψλνληαη ζχκθσλα κε ηνλ παξαθάησ πίλαθα :   
 

Α/Α ΠΔΡΙΓΡΑΦΗ ΈΡΓΟΤ  ΣΜΥ 
ΣΙΜΗ ΜΟΝΑΓΟ΢  
ΥΧΡΙ΢ ΦΠΑ 

΢ΤΝΟΛΙΚΗ 
ΠΡΟΫΠΟΛΟΓΙ΢ΘΔΙ΢Α 
ΓΑΠΑΝΗ,  
ΥΧΡΙ΢ ΦΠΑ 

1 

Τπεξεζίεο 24σξεο παξαθνινχζεζεο 
θαη απφθξηζεο κε ρξήζε Λνγηζκηθνχ 
SOC κε 30 εκέξεο πεξίνδν ελεξγήο 
απνζήθεπζεο, κε Τπεξεζία 
Γηαρεηξηδφκελεο Αλίρλεπζεο 
θαη Απφθξηζεο γηα:  
    
   20 Servers 
     2 Firewalls 
 210 Δπηηξαπέδηνπο Τπνινγηζηέο, 
 
κε 5 Αηηήκαηα Αιιαγψλ αλά κήλα, 
Τπνζηήξημε 8x5 θαη 24σξε 
Παξαθνινχζεζε. 

1 29.850,00 29.850,00 

΢ΤΝΟΛΟ ΥΧΡΙ΢ ΦΠΑ 
29.850,00€ 
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1. ΠΙΝΑΚΑ΢ ΢ΤΜΜΟΡΦΧ΢Η΢ ΣΔΥΝΙΚΗ΢ ΠΡΟ΢ΦΟΡΑ΢  
 
 

Α/
Α 

ΠΔΡΙΓΡΑΦΗ 

ΑΠΑΙΣΗ
΢Η ΑΠΑΝΣ

Η΢Η 

ΠΑΡΑΠΟΜ
ΠΗ/ 
ΠΑΡΑΣΗΡΗ
΢ΔΙ΢ 

1 

΢θνπόο ηνπ Έξγνπ 
΢θνπφο ηνπ έξγνπ είλαη ε εμαζθάιηζε πςεινχ επηπέδνπ 
Κπβεξλναζθάιεηαο ηνπ Γ.Ν.Α. «Η ΔΛΠΙ΢» (εθεμήο 
Ννζνθνκείν), πξνο ζπκκφξθσζε κε ηηο απαηηήζεηο ηεο 
Δπξσπατθήο Οδεγίαο NIS2, ε νπνία ελζσκαηψλεηαη ζηνλ 
Ν.5160/27-11-2024 θαη πξνο : 
• απνθπγή πξνζηίκσλ, 
• κείσζε ησλ θηλδχλσλ δηαξξνψλ Δπαίζζεησλ 
Πξνζσπηθψλ Γεδνκέλσλ, 
• δηαζθάιηζε ηεο Δπηρεηξεζηαθήο ΢πλέρεηαο ηνπ 
Ννζνθνκείνπ ζε πεξίπησζε Κπβεξλνεπίζεζεο, 
• ελίζρπζε ηεο Φήκεο ηνπ Ννζνθνκείνπ σο αζθαινχο 
θνξέα. 
 

ΝΑΙ 

  

2 

Αληηθείκελν ηνπ Έξγνπ 

΢χκθσλα κε ηελ Οδεγία NIS2 ηεο ΔΔ θαη ηελ πξνζαξκνγή 
ηεο ζηελ Διιεληθή Ννκνζεζία κε ην Ν.5160/27-11-2024 θαη 
ζπγθεθξηκέλα ην Μέξνο Α’, Κεθ. Β’, Άξζξν 15, παξ. 6, 
πξνθεηκέλνπ λα απνδεηρζεί ε ζπκκφξθσζε κε ηηο 
απαηήζεηο ηεο Ννκνζεζίαο, δχλαηαη λα απαηηεζεί απφ ηνπο 
Φνξείο λα ρξεζηκνπνηνχλ ζπγθεθξηκέλα πξντφληα ΣΠΔ 
(Σερλνινγίεο Πιεξνθνξηψλ θαη Δπηθνηλσληψλ) είηε ζε 
Hardware (Τιηθφο Δμνπιηζκφο), είηε ζε Software 
(Λνγηζκηθφ), ππεξεζίεο ΣΠΔ θαη δηαδηθαζίεο ΣΠΔ, πνπ 
αλαπηχζζνληαη απφ ηνλ θνξέα ή παξέρνληαη απφ ηξίηνπο 
θαη πηζηνπνηνχληαη ζην πιαίζην Δπξσπατθψλ ΢πζηεκάησλ 
πηζηνπνίεζεο Κπβεξλναζθάιεηαο 

Αληηθείκελν ηνπ έξγνπ απνηειεί ε πξνκήζεηα εηδηθνχ 
Λνγηζκηθνχ 24-σξεο Παξαθνινχζεζεο θαη Απφθξηζεο 
Κέληξνπ Δπηρεηξήζεσλ Αζθαιείαο (SOC: Security 
Operations Center) κε Τπεξεζίεο Γηαρεηξηδφκελεο 
Αλίρλεπζεο θαη Απφθξηζεο (MDR), πξνθεηκέλνπ λα 
επηηεπρζεί ε εμαζθάιηζε πςεινχ επηπέδνπ 
Κπβεξλναζθάιεηαο ηνπ Ννζνθνκείνπ θαη ε δπλαηφηεηα 
απφδεημεο ηεο ζπκκφξθσζεο κε ηελ θείκελε Ννκνζεζία. 

Η ζπλερήο παξαθνινχζεζε θαη πξνζηαζία ηεο Τπνδνκήο 
ηνπ Ννζνθνκείνπ είλαη επηβεβιεκέλε. Η παξαθνινχζεζε 
απηή ζα πξέπεη λα γίλεηαη επί 24σξνπ βάζεο 365 εκέξεο 
ηνλ ρξφλν απφ επαγγεικαηίεο θαη εμεηδηθεπκέλν πξνζσπηθφ 
ζηελ  Κπβεξλναζθάιεηα. Σν Ννζνθνκείν είλαη αδχλαην λα 
δεκηνπξγήζεη θαη λα δηαηεξήζεη κηα εζσηεξηθή νκάδα, ε 

ΝΑΙ 
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νπνία ζα εμειίζζεη δηαξθψο ηηο δεμηφηεηεο πνπ απαηηνχληαη 
γηα ηελ επίηεπμε ηνπ ζηφρνπ ηεο Αζθάιεηαο ηεο 
Πιεξνθνξίαο. 

Γηα ηελ επίηεπμε ηνπ πεξηνξηζκνχ ησλ δηαξθψο 
αλαπηπζζφκελσλ ςεθηαθψλ θηλδχλσλ, πξνθχπηεη ε αλάγθε 
ηεο αλάζεζεο ηεο Αζθάιεηαο ησλ Πιεξνθνξηψλ θαη ηεο 
Γηαρείξηζεο Κηλδχλσλ (Information Security and Risk 
Management) ζε  εμεηδηθεπκέλν θαη αμηφπηζην πάξνρν 
ππεξεζηψλ Αζθάιεηαο (Managed Security Services). 

Σν Δπηρεηξεζηαθφ Κέληξν Αζθαιείαο (SOC) ζα παξέρεη ζην 
Ννζνθνκείν ην αηηνχκελν επίπεδν Αζθάιεηαο ηεο 
Πιεξνθνξίαο θαη ηελ αληνρή ηνπο ζε Καθφβνπιεο Δπηζέζεηο 
ζε έλα βέιηηζην επηρεηξεζηαθφ θαη απνηειεζκαηηθφ επίπεδν, 
24x7ρ365 εκέξεο ην ρξφλν. 

 

3 

 

ΑΠΑΙΣΟΤΜΔΝΔ΢ ΣΔΥΝΙΚΔ΢ ΠΡΟΓΙΑΓΡΑΦΔ΢ ΣΟΤ 
ΔΡΓΟΤ 

 

΢ην πιαίζην ηνπ έξγνπ, ν Αλάδνρνο νθείιεη λα πξνζθέξεη 
Λνγηζκηθφ Cloud Software-as-a-Service πνπ λα 
ελεξγνπνηείηαη κέζσ δηθήο ηνπ ΢πζθεπήο πξνψζεζεο 
δεδνκέλσλ iCollector (θεληξηθή παξαθνινχζεζε θαη 
αλάιπζε ζπκβάλησλ Κπβεξλναζθάιεηαο ζε πξαγκαηηθφ 
ρξφλν), πνπ λα κπνξεί λα είλαη on-premise, ζην Cloud ή ζε 
πβξηδηθφ πεξηβάιινλ θαη ε δηαρείξηζή ηνπ λα πινπνηείηαη 
κέζσ Κεληξηθήο Κνλζφιαο Web Portal. 

Σν Λνγηζκηθφ πξέπεη λα : 

5. παξέρεη ζε πξαγκαηηθφ ρξφλν επθπή αλάιπζε ζε 
βάζνο θαη ζπζρέηηζε δεδνκέλσλ θαη ζπκβάλησλ πνπ 
ζπιιέγνληαη απφ εηεξνγελείο πεγέο δεδνκέλσλ, ζε 
ζπλδπαζκφ κε ηεθκεξησκέλε γλψζε ησλ 
αλαδπφκελσλ απεηιψλ θαη εππαζεηψλ γηα ηελ 
παξαγσγή πιεξνθνξηψλ. 

6. ηε δπλαηφηεηα άκεζεο αληαπφθξηζεο ζε απεηιέο θαη 
αμηνιφγεζεο πεξηζηαηηθψλ Αζθαιείαο/Incidents, πξνο 
κείσζε ηνπ ρξφλνπ δηαθνπήο ιεηηνπξγίαο ηνπ 
Ννζνθνκείνπ θαη απνηχπσζεο ησλ ζρεηηθψλ 
εθζέζεσλ Διέγρνπ θαη ΢πκκφξθσζεο. 

7. δίλεη ηε δπλαηφηεηα γηα ηνλ έγθαηξν εληνπηζκφ θαη ηελ 
αληηκεηψπηζε πξνεγκέλσλ θαθφβνπισλ 
θπβεξλνεπηζέζεσλ θαη χπνπησλ δξαζηεξηνηήησλ 
ρξεζηψλ, κε ηε ρξήζε ηεο ελνξρήζηξσζεο θαη 

ΝΑΙ 
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απηνκαηνπνίεζεο αζθάιεηαο (Security Orchestration 
& Response), ηεο πξνεγκέλεο κεραληθήο κάζεζεο 
(Machine Learning - ML) θαη ηεο Σερλεηήο 
Ννεκνζχλεο (Artificial Intelligence - AI).   

8. ρξεζηκνπνηεί αιγνξίζκνπο κεραληθήο κάζεζεο (ML) 
θαη Σερλεηήο Ννεκνζχλεο (AI) γηα λα βειηηψζεη 
δξαζηηθά ηηο δπλαηφηεηεο αλίρλεπζεο θαη πξφβιεςεο 
πνπ ζρεηίδνληαη κε χπνπηεο/ θαθφβνπιεο 
Κπβεξλναπεηιέο, ζπκπεξηιακβαλνκέλεο ηεο κε 
θπζηνινγηθήο δξαζηεξηφηεηαο/ ζπκπεξηθνξάο 
ρξεζηψλ. 

 

  

Γηαδηθαζία δηαρείξηζεο απεηιψλ (Threat Management 
Process) 

 

Σν Λνγηζκηθφ ζα πξέπεη απινπνηεί ηε δηαδηθαζία 
δηαρείξηζεο απεηιψλ επηηαρχλνληαο ζεκαληηθά ηηο 
πξνιεπηηθέο δπλαηφηεηεο αλίρλεπζεο θαη απφθξηζεο 
απεηιψλ, κεηψλνληαο έηζη δξαζηηθά ην "Detection Deficit" 
(ρξφλνο κεηαμχ παξαβίαζεο θαη αλαθάιπςεο). Σαπηφρξνλα, 
ζα πξέπεη λα δηαζθαιίδεη ηελ εκπηζηεπηηθφηεηα, ηελ 
αθεξαηφηεηα θαη ηε δηαζεζηκφηεηα επαίζζεησλ πιεξνθνξηψλ 
πνπ βξίζθνληαη ζηα δεδνκέλα. 

 

Τπεξεζίεο δηαρείξηζεο πιεξνθνξηψλ θαη πεξηζηαηηθψλ 
αζθάιεηαο (Security Information and Event Management - 
SIEM) 

 

Η απμαλφκελε πνιππινθφηεηα θαη εμάξηεζε απφ ην 
νηθνζχζηεκα πιεξνθνξηθήο δεκηνπξγεί άγλσζηνπο 
ςεθηαθνχο θηλδχλνπο, θαζψο θαη λέα είδε απεηιψλ. 

 

H πιαηθφξκα ηνπ ινγηζκηθνχ ζα πξέπεη λα έρεη ζε γεληθέο 
γξακκέο ηε δπλαηφηεηα: 

 παξνρήο πιεξνθνξηψλ ζε πξαγκαηηθφ ρξφλν ζρεηηθά 
κε ηελ θαηάζηαζε αζθαιείαο ηνπ Ννζνθνκείνπ 
(Cybersercurity posture), 

 απνηειεζκαηηθήο ππνζηήξημεο θξίζηκσλ ιεηηνπξγηψλ, 
φπσο πξνεγκέλα αλαιπηηθά κνληέια αζθαιείαο, 
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 βνήζεηαο ζηε βειηίσζε ηεο αλίρλεπζεο απεηιψλ, ηεο 
δηαρείξηζεο ζπκβάλησλ, ηεο έξεπλαο ζε πξαγκαηηθφ 
ρξφλν θαη ηεο έμππλεο αλάιπζεο ηζηνξηθψλ ή/θαη 
ηξερφλησλ δεδνκέλσλ θαηαγξαθήο θαη ζπκβάλησλ, 

 παξνρήο απηνκαηνπνηεκέλεο εηδνπνίεζεο, 

 δηεπθφιπλζεο ηεο νπζηαζηηθήο επηρεηξεζηαθήο θαη 
θαλνληζηηθήο ππνβνιήο εθζέζεσλ, 

 ελίζρπζεο ησλ δπλαηνηήησλ αληηκεηψπηζεο 
πεξηζηαηηθψλ ηνπ Ννζνθνκείνπ, 

 βνήζεηαο γηα ηελ αληηκεηψπηζε ηεο θαλνληζηηθήο 
ζπκκφξθσζεο. 

 

Πιενλεθηήκαηα ησλ ππεξεζηψλ Managed Security Services 
επφκελεο γεληάο 

 

 Δλζσκαησκέλε επθπΐα. 

 Μεδεληθή αξρηθή επέλδπζε. 

 Κακία απαμίσζε πιηθνχ (hardware). 

 Δπεθηαζηκφηεηα. 

 Μεησκέλνο ρξφλνο γηα ηελ επίηεπμε απνηειεζκάησλ. 

 Ννεκνζχλε απεηιψλ (Threat Intelligence). 

 Μεησκέλα ιεηηνπξγηθά έμνδα. 

 

Σα αηηνχκελα ραξαθηεξηζηηθά ηεο πιαηθφξκαο ηνπ 
Λνγηζκηθνχ 

 

Έμππλε αλάιπζε (κνληέια AI & ML) 

Βειηησκέλνο έγθαηξνο εληνπηζκφο θαη απφθξηζε ζε 
πξνεγκέλεο επηζέζεηο, παξαβηάζεηο δεδνκέλσλ ή/θαη 
χπνπηε/θαθφβνπιε ζπκπεξηθνξά ηνπ ρξήζηε κε ρξήζε 
πξνγλσζηηθψλ/κεραληθψλ κνληέισλ κάζεζεο, πνπ 
θαζηζηνχλ δπλαηή ηελ αλίρλεπζε κε θπζηνινγηθήο 
ζπκπεξηθνξάο ή/θαη θαθφβνπισλ πιεξνθνξηψλ-απεηιψλ 
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πνπ δηαθνξεηηθά ζα πεξλνχζαλ απαξαηήξεηεο/ κε 
αληρλεχζηκεο κε ηελ ρξήζε ζπκβαηηθψλ ζπζηεκάησλ 
πιεξνθνξηψλ αζθαιείαο θαη δηαρείξηζεο ζπκβάλησλ. 

Δπειημία 

Δπηηξέπεη ηελ ηθαλφηεηα ζπιινγήο, επεμεξγαζίαο θαη 
αλάιπζεο λέσλ ηχπσλ δεδνκέλσλ θαηαγξαθήο θαη 
ζπκβάλησλ ζε πεξηβάιινληα ΙΣ θαη Σερλνινγηψλ 
(Operational Technology - OT), παξέρνληαο δπλαηφηεηα 
απνζήθεπζεο, επεμεξγαζίαο θαη αλάιπζεο δηαθνξεηηθψλ 
ηχπσλ δεδνκέλσλ θαηαγξαθήο θαη ζπκβάλησλ απφ 
δηάθνξνπο ηχπνπο ζπζθεπψλ, είηε δνκεκέλσλ είηε κε 
δνκεκέλσλ. 

Δπεμεξγαζηηθή ηζρχο 

Γπλαηφηεηα επεμεξγαζίαο πνιχ πην ηξερφλησλ θαη 
ηζηνξηθψλ δεδνκέλσλ θαηαγξαθήο θαη ζπκβάλησλ ζε 
πξαγκαηηθφ ρξφλν, ζε θιάζκα ηνπ ρξφλνπ. 

iCollector 

Ο iCollector είλαη κηα έμππλε ζπζθεπή πνπ ζπιιέγεη θαη 
αλαιχεη έμππλα, ζε πξαγκαηηθφ ρξφλν, δεδνκέλα 
θαηαγξαθήο θαη ζπκβάλησλ απφ εθαηνληάδεο δηαθνξεηηθνχο 
ηχπνπο δεδνκέλσλ. Πξνζθέξεηαη σο θπζηθή ή εηθνληθή 
ζπζθεπή θαη κπνξεί λα αλαπηπρζεί είηε on-premise, cloud ή 
θαη ζηα δχν γηα πβξηδηθά πεξηβάιινληα. 

 

iCollector Tξφπνο Λεηηνπξγίαο 

Δθηειψληαο κηα ζεηξά ιεηηνπξγηψλ, ν iCollector ΢πιιέγεη 
(Collect), Αξρεηνζεηεί – Archive (Digitally Signs/Encrypts), 
Οκαινπνηεί (Normalize), Αλαιχεη Έμππλα (Intelligently 
Analyze) θαη ΢πζρεηίδεη (Correlate) ηεξάζηηνπο φγθνπο 
εηεξνγελψλ δεδνκέλσλ. Αμηνπνηεί πιεξνθνξίεο γηα 
αλαδπφκελεο απεηιέο, εππάζεηεο, γηα ηνλ έγθαηξν εληνπηζκφ 
θαη ηελ αληηκεηψπηζε ζηνρεπκέλσλ επηζέζεσλ θαη 
παξαβηάζεσλ δεδνκέλσλ. Γηα ηε δηαζθάιηζε ηεο 
εκπηζηεπηηθφηεηαο θαη ηε δηαηήξεζε ηεο αθεξαηφηεηαο 
επαίζζεησλ πιεξνθνξηψλ, ηα δεδνκέλα αξρείνπ 
θαηαγξαθήο θαη ζπκβάλησλ πνπ ζπιιέγνληαη δχλαηαη λα 
ππνβιεζνχλ ζε δηαδηθαζία ζπγθάιπςεο (Mask).  

 

Collect 

΢πιιέγνληαη ηεξάζηηνη φγθνη εηεξνγελψλ ζπλφισλ 
δεδνκέλσλ πνπ παξάγνληαη απφ δηάθνξεο ζπζθεπέο 
αζθαιείαο, ππνδνκέο δηθηχνπ, ζπζηήκαηα θαη εθαξκνγέο. 
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Archive 

Σα δεδνκέλα θαηαγξαθήο θαη ζπκβάλησλ πνπ ζπιιέγνληαη 
ζπκπηέδνληαη ζε αλαινγία έσο θαη 96%, ππνγξάθνληαη 
ςεθηαθά θαη θξππηνγξαθνχληαη πξναηξεηηθά πξηλ 
αξρεηνζεηεζνχλ. Με απηφλ ηνλ ηξφπν, ζπιιέγνληαη 
δεδνκέλα θαηαγξαθήο θαη ζπκβάλησλ θαη δηαηεξνχληαη ζε 
θαηάζηαζε πνπ ζα κπνξνχζε επίζεο λα ρξεζηκνπνηεζεί γηα 
εγθιεκαηνινγηθή έξεπλα ή λνκηθά απνδεηθηηθά ζηνηρεία, εάλ 
πξνθχςεη αλάγθε. 

 

Normalize 

Σα δεδνκέλα θαηαγξαθήο θαη ζπκβάλησλ πνπ ζπιιέγνληαη 
νκαινπνηνχληαη θαη απνζεθεχνληαη ζε θνηλή κνξθή, θαηά ηε 
ζηηγκή ηεο ζπιινγήο δεδνκέλσλ, γηα πεξαηηέξσ 
επεμεξγαζία. 

 

Intelligently Analyse 

Έμππλε επεμεξγαζία, ζπγθέληξσζε θαη αλάιπζε 
δεδνκέλσλ θαηαγξαθήο θαη ζπκβάλησλ κε ηε ρξήζε 
κνληέισλ ΢πκπεξηθνξάο Υξήζηε & Οληφηεηαο, Σερλεηήο 
Ννεκνζχλεο, Πξφβιεςεο θαη Μεραληθήο Μάζεζεο, 
ελζσκαηψλνληαο contextual πιεξνθνξίεο γηα ηελ 
πξφβιεςε χπνπηεο θαη ηελ αλίρλεπζε κε θπζηνινγηθήο 
ζπκπεξηθνξάο. 

 

Correlate 

Η ζπζρέηηζε ησλ δεδνκέλσλ θαη ζπκβάλησλ ρξεζηκνπνηεί, 
φρη κφλν κηα ζεηξά απφ ζηαηηζηηθψλ θαη επξεηηθψλ (heuristic) 
κνληέισλ, αιιά θαη κηα ζεηξά πξνθαζνξηζκέλσλ θαλφλσλ 
επθπνχο ζπζρέηηζεο ζε ζπλδπαζκφ κε ηεθκεξησκέλε 
γλψζε ησλ αλαδπφκελσλ απεηιψλ θαη ηξσηψλ ζεκείσλ, 
επηηξέπνληαο κε απηφλ ηνλ ηξφπν ηνλ έγθαηξν εληνπηζκφ θαη 
ηελ αληηκεηψπηζε επηζέζεσλ θαη παξαβηάζεσλ δεδνκέλσλ. 

 

Mask 

Οη επαίζζεηεο πιεξνθνξίεο πνπ βξίζθνληαη ζηα δεδνκέλα 
κπνξνχλ πξναηξεηηθά λα απνθξχπηνληαη γηα ηε δηαζθάιηζε 
ηεο εκπηζηεπηηθφηεηαο. 
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Secure Web Portal (SWP) 

Σν Λνγηζκηθφ πξέπεη λα δηαζέηεη κία Web Portal (SWP) 
θεληξηθή θνλζφια δηαρείξηζεο, παξέρνληαο ζην Ννζνθνκείν 
ζαθή νξαηφηεηα ζε πξαγκαηηθφ ρξφλν ζεκαληηθψλ 
ζπκβάλησλ, κεηξήζεσλ, δεηθηψλ θαη αμηνιφγεζεο θηλδχλνπ 
κέζσ έμππλσλ, πιήξσο πξνζαξκφζηκσλ έμππλσλ πηλάθσλ 
εξγαιείσλ. 

 

Threat Intelligence 

Σν Λνγηζκηθφ πξέπεη λα δηαζέηεη ηερλνινγία Threat 
Intelligence, ε νπνία ελεκεξψλεη γηα λέεο εππάζεηεο θαη 
αλαδπφκελεο απεηιέο ζηνλ θπβεξλνρψξν. Απνηειεί βαζηθφ 
ππιψλα γηαηί παξέρεη κηα ζπλερψο ελεκεξσκέλε θαη 
αλαιπκέλε ξνή ηεθκεξησκέλσλ γλψζεσλ ζρεηηθά κε 
αλαδπφκελεο απεηιέο θαη εππάζεηεο ζηνλ θπβεξλνρψξν. 
Αληιεί δεδνκέλα απφ έγθπξα feeds Threat Intelligence θαη 
ηα επεμεξγάδεηαη γηα λα εμάγεη πνιχηηκεο πιεξνθνξίεο πνπ 
ζρεηίδνληαη κε ην Ννζνθνκείν. Αλαιχεη δεδνκέλα θαη 
ζπκπεξηθνξέο γηα λα ππνζηεξίμεη ηελ πξνιεπηηθή άκπλα 
ηνπ Ννζνθνκείνπ. Δπηπιένλ, ην Threat Anticipation 
αμηνπνηεί ηε ζπλερή ζπιινγή πιεξνθνξηψλ απεηιήο ζε 
ζπλδπαζκφ κε ην Advanced Security Analytics γηα λα 
εληνπίζεη ηε ζνβαξφηεηα θαη ην αληίθηππν ησλ απεηιψλ 
ζηνλ θπβεξλνρψξν ζε ζρέζε κε ηα ραξαθηεξηζηηθά ηνπ 
Ννζνθνκείνπ, παξέρνληαο κηα νινθιεξσκέλε αμηνιφγεζε 
θαη αλάιπζε ησλ Γεηθηψλ Δπίζεζεο (Indicators of Attack - 
IOA), κε ρξήζηκεο πιεξνθνξίεο, Threat Hunting θαη ηελ 
εμάιεηςε απεηιψλ ζην επφκελν επίπεδν. 

 

Η βειηηζηνπνίεζε ηνπ Risk Exposure είλαη κηα ζπλερήο 
δηαδηθαζία πξνιεπηηθήο πξνζαξκνγήο ζην ζπλερψο 
κεηαβαιιφκελν ηνπίν απεηιψλ ζηνλ θπβεξλνρψξν. 

 

΢ηφρνο : 

 Η Απφθηεζε γεληθήο εηθφλαο ηνπ Risk Susceptibility 
ηνπ Ννζνθνκείνπ. 

 Η Δλεκέξσζε γηα ην ζπλερψο κεηαβαιιφκελν ηνπίν 
Κπβεξλναπεηιψλ. 

 Η ΢πλερήο βειηηζηνπνίεζή ηνπ Security Posture. 
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 Η Σαπηνπνίεζε θαη πξφβιεςε Κπβεξλναπεηιψλ θαη 
Δππαζεηψλ. 

 Η Λήςε ηεθκεξησκέλσλ απνθάζεσλ θαηά ηε 
δηεξεχλεζε εηδνπνηήζεσλ Αζθαιείαο. 

 Η Δμάιεηςε ησλ απεηιψλ πξηλ ηε δηείζδπζε. 

 

Compliance 

Γηαρείξηζε κέζσ ελφο user-friendly πεξηβάιινληνο ησλ 
απαηηήζεσλ ησλ Πξνηχπσλ θαη Καλνληζκψλ. 
Παξαθνινχζεζε ζε πξαγκαηηθφ ρξφλν ηεο θαηάζηαζεο 
ζπκκφξθσζεο κέζσ πξνζαξκφζηκσλ dashboards θαη 
reports. 

 

Dashboards 

Γηαηήξεζε ηνπ Security Posture. Δπίγλσζε ηεο θαηάζηαζεο 
ησλ κεηξήζεσλ Αζθαιείαο γηα ηε ιήςε ησλ ζσζηψλ 
απνθάζεσλ, έγθαηξα θαη απνηειεζκαηηθά. Πξνζαξκνζκέλα 
dashboards, αξηζκήζηκα, ψζηε λα εκθαλίδνληαη νη 
πιεξνθνξίεο πνπ είλαη πην ρξήζηκεο θαη απνηειεζκαηηθέο 
ζηε δηαηήξεζε κηαο επηζθφπεζεο ηεο θαηάζηαζεο 
εηδνπνηήζεσλ αζθαιείαο, ηεο απφδνζεο, θαη ηεο 
δηαζεζηκφηεηαο. 

 

Reports 

Δμαγσγή θαηάιιεισλ θαη αθξηβψλ reports γηα ηελ 
παξαθνινχζεζε ησλ ππνρξεψζεσλ  ζπκκφξθσζεο 
(compliance), θαζψο θαη ησλ απαηηήζεσλ Δζσηεξηθνχ 
Διέγρνπ (audit). 

 

Event Management 

Παξνρή έγθαηξεο έξεπλαο, θαηεγνξηνπνίεζεο, εθρψξεζεο 
θαη επίιπζεο εηδνπνηήζεσλ Αζθαιείαο - δηαρείξηζεο 
΢πκβάλησλ Αζθαιείαο. Σαμηλφκεζε ησλ απεηιψλ ηεο 
ENISA γηα ηελ απνηειεζκαηηθή παξαθνινχζεζε θαη 
δηαρείξηζε ησλ Πεξηζηαηηθψλ Αζθαιείαο. 

 

Performance & Availability – ΝΟC 
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Πξνιεπηηθή παξαθνινχζεζε ηεο απφδνζεο θαη ηεο 
δηαζεζηκφηεηαο ησλ ζπζθεπψλ δηθηχνπ (NOC), ησλ 
ζπζηεκάησλ θαη ησλ ζπλδέζεσλ επηθνηλσλίαο, ζπιιέγνληαο 
θαη επεμεξγάδνληαο δεδνκέλα Netflow θαη SNMP. Δπίηεπμε 
ειαρηζηνπνίεζεο ηνπ ρξφλνπ δηαθνπήο ιεηηνπξγίαο θαη ηνπ 
ζρεηηθνχ επηρεηξεκαηηθνχ θφζηνπο πνπ πξνθαιείηαη απφ 
δηαθνπέο ππεξεζηψλ. 

 

 

4 

ΠΡΟΫΠΟΘΔ΢ΔΙ΢ ΔΠΑΓΓΔΛΜΑΣΙΚΗ΢ ΚΑΙ ΣΔΥΝΙΚΗ΢ 
ΙΚΑΝΟΣΗΣΑ΢ ΚΑΙ ΔΜΠΔΙΡΟΓΝΧ΢ΙΑ΢ ΑΝΑΓΟΥΟΤ 

 

Σν ΢χζηεκα SOC ή νη Άδεηεο SOC πξέπεη λα είλαη 
πηζηνπνηεκέλν/εο  θαηά ISO 27001 θαη SOC II Type II. 

 

Ο Αλάδνρνο ηνπ έξγνπ ζα πξέπεη λα δηαζέηεη ηηο παξαθάησ 
πηζηνπνηήζεηο : 

 ISO 9001-2015, 

 ISO 14001-2015, 

 ISO 20000-2018, 

 ISO 22301-2019, 

 ISO 27001-2022, 

 ISO 27701-2019, 

 ISO 37001-2016, 

 

Ο Αλάδνρνο νθείιεη λα έρεη πινπνηήζεη αληίζηνηρν έξγν ζε 
ηνπιάρηζηνλ έλα Γεκφζην Ννζνθνκείν ηα ηειεπηαία δπν (2) 
έηε θαη λα πξνζθνκίζεη αληίζηνηρε ΢χκβαζε ελεξγή ή 
νινθιεξσκέλε.  

 

Σν πξνζσπηθφ ηνπ Λνγηζκηθνχ SOC, αλάινγα κε ηελ 
εκπεηξία, ηηο δεμηφηεηεο θαη ηα θαζήθνληα, ζα πξέπεη λα 
δηαβαζκίδεηαη ζηα εμήο επίπεδα: 

 

ΝΑΙ 
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Αλαιπηήο Δπηπέδνπ 1 

 Παξαθνινχζεζε ησλ alerts ζε πξαγκαηηθφ ρξφλν. 

 Παξαθνινχζεζε ηεο δηαζεζηκφηεηαο ησλ ζπζηεκάησλ 
ηνπ Ννζνθνκείνπ. 

 Αξρηθή ζπιινγή πιεξνθνξηψλ. 

 

Αλαιπηήο Δπηπέδνπ2 

 Κιηκάθσζε ησλ alerts αλάινγα κε ηελ ζνβαξφηεηα 
ηνπο. 

 ΢πιινγή πιεξνθνξηψλ εηο βάζνο. 

 Αληαπφθξηζε ζε αηηήκαηα δηαρείξηζεο ζπκβάλησλ. 

 Δπηθνηλσλία κε ηα ζηειέρε ηνπ Ννζνθνκείνπ. 

 

Αλαιπηήο Δπηπέδνπ3 

 Αλάιπζε εηο βάζνο θαη εκπινπηηζκφο ησλ αλαθνξψλ 
ζπκβάλησλ. 

 Threat Hunting. 

 Αλάιπζε Δππαζεηψλ. 

 Αμηνπνίεζε πιεξνθνξηψλ Threat Intelligence. 

 

Τπεχζπλνο Οκάδαο 

 Γηαζθάιηζε πνηφηεηαο θαη έιεγρνο εξγαζηψλ. 

 Πξνγξακκαηηζκφο βαξδηψλ. 

 ΢πλερηδφκελε εθπαίδεπζε ησλ Αλαιπηψλ. 

 Γεκηνπξγία, δηαρείξηζε θαη βειηίσζε ησλ Καλφλσλ 
΢πζρέηηζεο. 

 Γεκηνπξγία αλαθνξψλ. 

 Δπίβιεςε ησλ Αλαιπηψλ. 
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Γηεπζπληήο 

 Τπεχζπλνο γηα ηελ ζπλνιηθή ιεηηνπξγία ηνπ SOC. 

 Γηαζθάιηζε ηεο εχξπζκεο ιεηηνπξγίαο (άλζξσπνη, 
δηαδηθαζίεο, ζπζηήκαηα). 

 ΢πλερήο επίβιεςε, επίιπζε πξνβιεκάησλ θαη 
βειηίσζε ηεο ιεηηνπξγίαο. 

 Δπηθνηλσλία κε ην Ννζνθνκείν, θπξίσο γηα ζνβαξά 
ζπκβάληα ή επαίζζεηα ζέκαηα. 

 Γηαζθάιηζε ηνπ SLA (΢πκθσλία Δπίπεδνπ 
Τπεξεζίαο). 

 Γηαζθάιηζε ηεο ζπλνιηθήο πνηφηεηαο. 

 ΢πληνληζκφο αλάκεζα ζε εμσηεξηθνχο θαη 
εζσηεξηθνχο ζπλεξγάηεο. 

 Τινπνίεζε ηεο ζηξαηεγηθήο ηνπ ηκήκαηνο. 

 

5 

ΔΜΠΙ΢ΣΔΤΣΙΚΟΣΗΣΑ 

Ο Αλάδνρνο, ρσξίο πξνεγνχκελε γξαπηή ζπλαίλεζε ηνπ 
Ννζνθνκείνπ δελ επηηξέπεηαη λα απνθαιχπηεη εκπηζηεπηηθέο 
πιεξνθνξίεο πνπ ηνπ δφζεθαλ ή πνπ ν ίδηνο αλαθάιπςε 
θαηά ηελ εθηέιεζε ηνπ παξφληνο έξγνπ, νχηε λα θνηλνπνηεί 
ζηνηρεία, έγγξαθα θαη πιεξνθνξίεο ησλ νπνίσλ ιακβάλεη 
γλψζε ζε ζρέζε κε ηε παξνχζα ΢χκβαζε. Τπνρξενχηαη δε 
λα κεξηκλά ψζηε ην πξνζσπηθφ ηνπ θαη θάζε ζπλεξγάηεο 
ηνπ λα ηεξήζεη ηελ σο άλσ ππνρξέσζε. 

΢ε πεξίπησζε αζέηεζεο ηεο αλσηέξσ ππνρξέσζεο ηνπ 
Αλαδφρνπ, ην Ννζνθνκείν δηθαηνχηαη λα απαηηήζεη ηελ 
απνθαηάζηαζε ηπρφλ δεκίαο κε θάζε λφκηκν ηξφπν θαη ηελ 
παχζε θνηλνπνίεζεο ησλ εκπηζηεπηηθψλ πιεξνθνξηψλ. 

Ο Αλάδνρνο νθείιεη λα ηεξήζεη πιήξε εκπηζηεπηηθφηεηα θαη 
ερεκχζεηα ζε φπνηα πιεξνθνξία πεξηέιζεη ζε γλψζε ηνπ θαη 
αθνξά πξνζσπηθά δεδνκέλα αζζελψλ, εξγαδνκέλσλ, 
ζπλεξγαηψλ, πξνκεζεπηψλ ηνπ Ννζνθνκείνπ θαη ζχκθσλα 
κε ηνλ Γεληθφ Καλνληζκφ Πξνζηαζίαο Πξνζσπηθψλ 
Γεδνκέλσλ (ΓΚΠΓ – GDPR) 2016/679 ηεο Δ.Δ. 
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6 

ΥΡΟΝΟ΢ ΤΛΟΠΟΙΗ΢Η΢ - ΓΙΑΡΚΔΙΑ ΣΟΤ ΔΡΓΟΤ  

 

Ο Αλάδνρνο νθείιεη λα εγθαηαζηήζεη ηελ πιαηθφξκα ηνπ 
Λνγηζκηθνχ 24-σξεο Παξαθνινχζεζεο θαη Απφθξηζεο 
Κέληξνπ Δπηρεηξήζεσλ Αζθαιείαο (SOC: Security 
Operations Center) κε Τπεξεζίεο Γηαρεηξηδφκελεο 
Αλίρλεπζεο θαη Απφθξηζεο (MDR) ζηηο ππνδνκέο ηνπ 
Ννζνθνκείνπ, εληφο δπν (2) εβδνκάδσλ απφ ηελ έλαξμε ηεο 
΢χκβαζεο ηνπ έξγνπ θαη θαηφπηλ ζπλελλφεζεο κε ην Σκήκα 
Πιεξνθνξηθήο ηνπ Ννζνθνκείνπ. Οη άδεηεο ρξήζεο ηνπ 
Λνγηζκηθνχ ζα είλαη εηήζηεο θαη αθνξνχλ ηνλ Κεληξηθφ ΙΣ 
Δμνπιηζκφ θαη ηηο 210 ζέζεηο Δξγαζίαο ηνπ Ννζνθνκείνπ.  

 

 

ΠΙΘΑΝΟ ΚΟ΢ΣΟ΢ ΓΑΠΑΝΗ΢ 

Σν πηζαλφ Κφζηνο ηνπ έξγνπ δηακνξθψλνληαη ζχκθσλα κε 
ηνλ παξαθάησ πίλαθα :   

 

Α/
Α 

ΠΔΡΙΓΡΑΦ
Η ΈΡΓΟΤ  

Σ
Μ
Υ 

ΣΙΜΗ 
ΜΟΝΑ
ΓΟ΢  

ΥΧΡΙ΢ 
ΦΠΑ 

΢ΤΝΟΛΙΚΗ 
ΠΡΟΫΠΟΛΟΓΙ΢
ΘΔΙ΢Α 

ΓΑΠΑΝΗ,  

ΥΧΡΙ΢ ΦΠΑ 

1 

Τπεξεζίεο 
24σξεο 
παξαθνινχζ
εζεο 

θαη 
απφθξηζεο 
κε ρξήζε 
Λνγηζκηθνχ 
SOC κε 30 
εκέξεο 
πεξίνδν 
ελεξγήο 
απνζήθεπζε
ο, κε 
Τπεξεζία 
Γηαρεηξηδφκε

1 
29.850,
00 

29.850,00 
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λεο 
Αλίρλεπζεο 

θαη 
Απφθξηζεο 
γηα:  

    

   20 
Servers 

     2 
Firewalls 

 210 
Δπηηξαπέδην
πο 
Τπνινγηζηέο
, 

 

κε 5 
Αηηήκαηα 
Αιιαγψλ 
αλά κήλα, 

Τπνζηήξημε 
8x5 θαη 
24σξε 
Παξαθνινχ
ζεζε. 

΢ΤΝΟΛΟ ΥΧΡΙ΢ ΦΠΑ 29.850,00€ 
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Σα αλαγξαθφκελα ζηνλ πίλαθα ζπκκφξθσζεο, ζηνλ νπνίν πεξηγξάθεηαη αλαιπηηθά ην 
πξνζθεξφκελν είδνο κε ην ζχλνιν ησλ ηερληθψλ πξνδηαγξαθψλ ηεο πξφζθιεζεο, πξέπεη λα 
ηεθκεξηψλνληαη κε παξαπνκπέο ζηα επίζεκα ηερληθά θπιιάδηα (prospectus) ηνπ θαηαζθεπαζηηθνχ 
νίθνπ ή κε ηελ πξνζθφκηζε επίζεκσλ βεβαηψζεσλ ηνπ θαηαζθεπαζηή ή (θαη) άιισλ επίζεκσλ 
εγγξάθσλ γηα φηη δελ αλαγξάθεηαη ζηα ηερληθά θπιιάδηα. Πξνζθνξέο νη νπνίεο ζα αληηγξάθνπλ ηηο 
ηερληθέο πξνδηαγξαθέο ηεο πξφζθιεζεο ή ζα απαληνχλ κνλνιεθηηθά ("ΝΑΙ" ή "ζπκθσλνχκε" 
θ.ι.π.), ρσξίο ηεθκεξίσζε θαη πιήξε παξαπνκπή – αληηζηνηρία, κεηαμχ θεηκέλνπ αλά παξάγξαθν 
θαη prospectus ζα απνθιείνληαη.  
Ο πίλαθαο ζπκκφξθσζεο ηεο Πξφζθιεζεο πξέπεη λα ππνβιεζεί κε ηελ ηερληθή πξνζθνξά, 
ζπκπιεξσκέλνο ζχκθσλα κε ηηο παξαθάησ επεμεγήζεηο θαη νδεγίεο, ηηο νπνίεο ν ππνςήθηνο είλαη 
ππνρξεσκέλνο λα αθνινπζήζεη:  
 
1. ΢ηε ΢ηήιε «ΣΔΥΝΙΚΗ ΠΡΟΓΙΑΓΡΑΦΗ», πεξηγξάθνληαη αλαιπηηθά νη αληίζηνηρνη ηερληθνί φξνη, 
ππνρξεψζεηο ή επεμεγήζεηο γηα ηα νπνία ζα πξέπεη λα δνζνχλ αληίζηνηρεο απαληήζεηο.  
2. ΢ηε ζηήιε «ΑΠΑΝΣΗ΢Η ΤΠΟΦΗΦΙΟΤ» ζεκεηψλεηαη ε απάληεζε ηνπ ππνςεθίνπ Αλαδφρνπ 
πνπ έρεη ηε κνξθή ΝΑΙ/ ΟΥΙ εάλ ε αληίζηνηρε πξνδηαγξαθή πιεξνχηαη ή φρη απφ ηελ πξνζθνξά ή 
έλα αξηζκεηηθφ κέγεζνο πνπ δειψλεη ηελ πνζφηεηα ηνπ αληίζηνηρνπ ραξαθηεξηζηηθνχ ζηελ 
πξνζθνξά. Απιή θαηάθαζε ή επεμήγεζε δελ απνηειεί απφδεημε πιήξσζεο ηεο πξνδηαγξαθήο θαη 
ε αξκφδηα Δπηηξνπή έρεη ηελ ππνρξέσζε ειέγρνπ θαη επηβεβαίσζεο ηεο πιήξσζεο ηεο 
απαίηεζεο.  
3. ΢ηε ζηήιε «ΠΑΡΑΠΟΜΠΗ» ζα θαηαγξαθεί ε ζαθήο παξαπνκπή ζε ελφηεηα ηεο ηερληθήο 
πξνζθνξάο, ε νπνία ζα πεξηιακβάλεη αξηζκεκέλα Σερληθά Φπιιάδηα θαηαζθεπαζηψλ, ή 
αλαιπηηθέο ηερληθέο πεξηγξαθέο ησλ ππεξεζηψλ, ηνπ εμνπιηζκνχ ή ηνπ ηξφπνπ δηαζχλδεζεο θαη 
ιεηηνπξγίαο ή αλαθνξέο κεζνδνινγίαο εγθαηάζηαζεο θαη ππνζηήξημεο θιπ., πνπ θαηά ηελ θξίζε 
ηνπ ππνςεθίνπ Αλαδφρνπ ηεθκεξηψλνπλ ηα ζηνηρεία ηνπ Πίλαθα ΢πκκφξθσζεο.   
4. Δίλαη ππνρξεσηηθή ε πιήξεο ζπκπιήξσζε ησλ παξαπνκπψλ, νη νπνίεο πξέπεη λα είλαη θαηά ην 
δπλαηφλ ζπγθεθξηκέλεο (π.ρ. Σερληθφ Φπιιάδην 3, ΢ει. 4 Παξάγξαθνο 4, θ.ι.π.). Αληίζηνηρα ζην 
ηερληθφ θπιιάδην ή ζηελ αλαθνξά ζα ππνγξακκηζηεί ην ζεκείν πνπ ηεθκεξηψλεη ηε ζπκθσλία θαη 
ζα ζεκεησζεί ε αληίζηνηρε παξάγξαθνο ηνπ Πίλαθα ΢πκκφξθσζεο, ζηελ νπνία θαηαγξάθεηαη ε 
δεηνχκελε πξνδηαγξαθή (π.ρ. Πξνδ. 4.18). 
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                     ΠΑΡΑΡΣΗΜΑ ΙΙ-ΤΠΟΓΔΙΓΜΑ ΟΙΚΟΝΟΜΙΚΗ΢ ΠΡΟ΢ΦΟΡΑ΢  
 
 

A/A 
ΠΔΡΙΓΡΑΦΗ 

 
ΠΟ΢ΟΣΗΣΑ 

ΣΙΜΗ ΠΛΔΟΝ 
Φ.Π.Α 

΢ΤΝΟΛΟ 
΢ΤΜΠ. Φ.Π.Α 

 

Πξνκήζεηα εηδηθνχ 
Λνγηζκηθνχ 24-σξεο 
Παξαθνινχζεζεο θαη 
Απφθξηζεο Κέληξνπ 
Δπηρεηξήζεσλ Αζθαιείαο 
(SOC) κε Τπεξεζίεο 
Γηαρεηξηδφκελεο Αλίρλεπζεο 
θαη Απφθξηζεο (MDR), ζην 
πιαίζην ελαξκφληζεο ηνπ 
Γ.Ν.Α. «Η ΔΛΠΙ΢» κε ην 
Ν.5160/27-11-2024 - 
Οδεγία NIS2 γηα ηελ 
εμαζθάιηζε πςεινχ 
επηπέδνπ 
Κπβεξλναζθάιεηαο», 

1   
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ΤΠΟΓΔΙΓΜΑ ΤΠΔΤΘΤΝΗ΢ ΓΗΛΧ΢Η΢ 

 
ΤΠΔΤΘΤΝΗ ΓΗΛΧ΢Η 

(άξζξν 8 Ν.1599/1986) 

Η αθξίβεηα ησλ ζηνηρείσλ πνπ ππνβάιινληαη κε απηή ηε δήισζε κπνξεί λα ειεγρζεί κε βάζε ην 
αξρείν άιισλ ππεξεζηψλ (άξζξν 8 παξ. 4 Ν. 1599/1986) 

ΠΡΟ΢(1): ΓΔΝΙΚΟ ΝΟ΢ΟΚΟΜΔΙΟ ΑΘΗΝΧΝ «Η ΔΛΠΙ΢» 

Ο – Η 
Όλνκα: 

 Δπψλπκ
ν: 

 

Όλνκα θαη Δπψλπκν 
Παηέξα:  

 

Όλνκα θαη Δπψλπκν 
Μεηέξαο: 

 

Ηκεξνκελία 
γέλλεζεο(2):  

 

Σφπνο Γέλλεζεο:  

Αξηζκφο Γειηίνπ 
Σαπηφηεηαο: 

 Σει:  

Σφπνο 
Καηνηθίαο: 

 Οδφ
ο: 

 Αξηζ
: 

 ΣΚ
: 

 

Αξ. Σειενκνηνηχπνπ 
(Fax):  

Γ/λζε 
Ηιεθηξ. 
Σαρπδξνκεί
νπ 
(Δmail):  

 
Με αηνκηθή κνπ επζχλε θαη γλσξίδνληαο ηηο θπξψζεηο (3), πνπ πξνβιέπνληαη απφ ηηο δηαηάμεηο ηεο 
παξ. 6 ηνπ άξζξνπ 22 ηνπ Ν. 1599/1986, δειψλσ φηη:  
Αλαθεξφκελνη ζηελ πξφζθιεζε κε αξηζκφ……….  γηα ηελ πξνκήζεηα «………….» σο λφκηκνο 
εθπξφζσπνο/κέινο ηνπ Γ.΢./δηαρεηξηζηήο ηεο εηαηξείαο/ ηεο αηνκηθήο επηρείξεζεο …….κέρξη θαη 
ηελ εκέξα ππνβνιήο ηεο πξνζθνξάο, δελ έρσ θαηαδηθαζηεί κε ακεηάθιεηε  απφθαζε γηα θάπνην 
ηα αδηθήκαηα ηεο παξ. 1 ηνπ άξζξνπ 73 ηνπ Ν 4412/2016, δειαδή γηα θάπνην απφ ηα αθφινπζα: 
α) ζπκκεηνρή ζε εγθιεκαηηθή νξγάλσζε, φπσο απηή νξίδεηαη ζην άξζξν 2 ηεο απφθαζεο πιαίζην 
2008/841/ ΓΔΤ ηνπ ΢πκβνπιίνπ ηεο 24εο Οθησβξίνπ 2008, γηα ηελ θαηαπνιέκεζε ηνπ 
νξγαλσκέλνπ εγθιήκαηνο (ΔΔ L 300 ηεο 11.11.2008 ζ. 42) θαη ηα εγθιήκαηα ηνπ άξζξνπ 187 ηνπ 
Πνηληθνχ Κψδηθα (εγθιεκαηηθή νξγάλσζε), 
 
β) ελεξγεηηθή δσξνδνθία, φπσο νξίδεηαη ζην άξζξν 3 ηεο ζχκβαζεο πεξί ηεο θαηαπνιέκεζεο ηεο 
δσξνδνθίαο ζηελ νπνία ελέρνληαη ππάιιεινη ησλ Δπξσπατθψλ Κνηλνηήησλ ή ησλ θξαηψλ κειψλ 
ηεο Έλσζεο (ΔΔ C 195 ηεο 25.6.1997, ζ. 1) θαη ζηελ παξ. 1 ηνπ άξζξνπ 2 ηεο απφθαζεο πιαίζην 
2003/568/ΓΔΤ ηνπ ΢πκβνπιίνπ ηεο 22αο Ινπιίνπ 2003, γηα ηελ θαηαπνιέκεζε ηεο δσξνδνθίαο 
ζηνλ ηδησηηθφ ηνκέα (ΔΔ L 192 ηεο 31.7.2003, ζ. 54), θαζψο θαη, φπσο νξίδεηαη ζην εζληθφ δίθαην 
ηνπ νηθνλνκηθνχ θνξέα, θαη ηα εγθιήκαηα ησλ άξζξσλ 159Α (δσξνδνθία πνιηηηθψλ πξνζψπσλ), 
236 (δσξνδνθία ππαιιήινπ), 237 παξ. 2-4 (δσξνδνθία δηθαζηηθψλ ιεηηνπξγψλ), 237Α παξ. 2 
(εκπνξία επηξξνήο κεζάδνληεο), 396 παξ. 2 (δσξνδνθία ζηνλ ηδησηηθφ ηνκέα) ηνπ Πνηληθνχ 
Κψδηθα, 
 
γ) απάηε εηο βάξνο ησλ νηθνλνκηθψλ ζπκθεξφλησλ ηεο Έλσζεο, θαηά ηελ έλλνηα ησλ άξζξσλ 3 
θαη 4 ηεο Οδεγίαο (ΔΔ) 2017/1371 ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 5εο 
Ινπιίνπ 2017 ζρεηηθά κε ηελ θαηαπνιέκεζε, κέζσ ηνπ πνηληθνχ δηθαίνπ, ηεο απάηεο εηο βάξνο ησλ 
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νηθνλνκηθψλ ζπκθεξφλησλ ηεο Έλσζεο (L 198/28.07.2017) θαη ηα εγθιήκαηα ησλ άξζξσλ 159Α 
(δσξνδνθία πνιηηηθψλ πξνζψπσλ), 216 (πιαζηνγξαθία), 236 (δσξνδνθία ππαιιήινπ), 237 παξ. 
2-4 (δσξνδνθία δηθαζηηθψλ ιεηηνπξγψλ), 242 (ςεπδήο βεβαίσζε, λφζεπζε θ.ιπ.), 374 
(δηαθεθξηκέλε θινπή), 375 (ππεμαίξεζε), 386 (απάηε), 386Α (απάηε κε ππνινγηζηή), 386Β (απάηε 
ζρεηηθή κε ηηο επηρνξεγήζεηο), 390 (απηζηία) ηνπ Πνηληθνχ Κψδηθα θαη ησλ άξζξσλ 155 επ. ηνπ 
Δζληθνχ Σεισλεηαθνχ Κψδηθα (λ. 2960/2001, Α’ 265), φηαλ απηά ζηξέθνληαη θαηά ησλ νηθνλνκηθψλ 
ζπκθεξφλησλ ηεο Δπξσπατθήο Έλσζεο ή ζπλδένληαη κε ηελ πξνζβνιή απηψλ ησλ ζπκθεξφλησλ, 
θαζψο θαη ηα εγθιήκαηα ησλ άξζξσλ 23 (δηαζπλνξηαθή απάηε ζρεηηθά κε ηνλ ΦΠΑ) θαη 24 
(επηθνπξηθέο δηαηάμεηο γηα ηελ πνηληθή πξνζηαζία ησλ νηθνλνκηθψλ ζπκθεξφλησλ ηεο Δπξσπατθήο 
Έλσζεο) ηνπ λ. 4689/2020 (Α’ 103), 
 
δ) ηξνκνθξαηηθά εγθιήκαηα ή εγθιήκαηα ζπλδεφκελα κε ηξνκνθξαηηθέο δξαζηεξηφηεηεο, φπσο 
νξίδνληαη, αληηζηνίρσο ζηα άξζξα 3-4 θαη 5-12 ηεο Οδεγίαο (ΔΔ) 2017/541 ηνπ Δπξσπατθνχ 
Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 15εο Μαξηίνπ 2017 γηα ηελ θαηαπνιέκεζε ηεο 
ηξνκνθξαηίαο θαη ηελ αληηθαηάζηαζε ηεο απφθαζεο πιαηζίνπ 2002/475/ΓΔΤ ηνπ ΢πκβνπιίνπ θαη 
γηα ηελ ηξνπνπνίεζε ηεο απφθαζεο 2005/671/ΓΔΤ ηνπ ΢πκβνπιίνπ (EE L 88/31.03.2017) ή εζηθή 
απηνπξγία ή ζπλέξγεηα ή απφπεηξα δηάπξαμεο εγθιήκαηνο, φπσο νξίδνληαη ζην άξζξν 14 απηήο, 
θαη ηα εγθιήκαηα ησλ άξζξσλ 187Α θαη 187Β ηνπ Πνηληθνχ Κψδηθα, θαζψο θαη ηα εγθιήκαηα ησλ 
άξζξσλ 32-35 ηνπ λ. 4689/2020 (Α’ 103), 
 
ε) λνκηκνπνίεζε εζφδσλ απφ παξάλνκεο δξαζηεξηφηεηεο ή ρξεκαηνδφηεζε ηεο ηξνκνθξαηίαο, 
φπσο απηέο νξίδνληαη ζην άξζξν 1 ηεο Οδεγίαο (ΔΔ) 2015/849 ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη 
ηνπ ΢πκβνπιίνπ, ηεο 20εο Μαΐνπ 2015, ζρεηηθά κε ηελ πξφιεςε ηεο ρξεζηκνπνίεζεο ηνπ 
ρξεκαηνπηζησηηθνχ ζπζηήκαηνο γηα ηε λνκηκνπνίεζε εζφδσλ απφ παξάλνκεο δξαζηεξηφηεηεο ή 
γηα ηε ρξεκαηνδφηεζε ηεο ηξνκνθξαηίαο, ηελ ηξνπνπνίεζε ηνπ θαλνληζκνχ (ΔΔ) αξηζκ. 648/2012 
ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, θαη ηελ θαηάξγεζε ηεο νδεγίαο 2005/60/ΔΚ 
ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ θαη ηεο νδεγίαο 2006/70/ΔΚ ηεο Δπηηξνπήο 
(EE L 141/05.06.2015) θαη ηα εγθιήκαηα ησλ άξζξσλ 2 θαη 39 ηνπ λ. 4557/2018 (Α’ 139), 
 
ζη) παηδηθή εξγαζία θαη άιιεο κνξθέο εκπνξίαο αλζξψπσλ, φπσο νξίδνληαη ζην άξζξν 2 ηεο 
Οδεγίαο 2011/36/ ΔΔ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 5εο Απξηιίνπ 2011, 
γηα ηελ πξφιεςε θαη ηελ θαηαπνιέκεζε ηεο εκπνξίαο αλζξψπσλ θαη γηα ηελ πξνζηαζία ησλ 
ζπκάησλ ηεο, θαζψο θαη γηα ηελ αληηθαηάζηαζε ηεο απφθαζεο πιαίζην 2002/629/ΓΔΤ ηνπ 
΢πκβνπιίνπ (ΔΔ L 101 ηεο 15.4.2011, ζ. 1) θαη ηα εγθιήκαηα ηνπ άξζξνπ 323Α ηνπ Πνηληθνχ 
θψδηθα (εκπνξία αλζξψπσλ). 
 
ηεξεί ην ζχλνιν ηεο ειιεληθήο Δξγαηηθήο θη Αζθαιηζηηθήο Ννκνζεζίαο  
απνδέρνληαη αλεπηθχιαθηα ηνπο φξνπο ηεο παξνχζαο πξφζθιεζεο, 
ε πξνζθνξά ζπληάρζεθε ζχκθσλα κε ηνπο φξνπο ηεο παξνχζαο πξφζθιεζεο, ησλ νπνίσλ ν 
πξνζθέξσλ έιαβε πιήξε θαη αλεπηθχιαθηε γλψζε,  
ηα πξνζθεξφκελα είδε/ππεξεζίεο θαιχπηνπλ ηηο ηερληθέο πξνδηαγξαθέο ηεο παξνχζαο 
πξφζθιεζεο,  
ηα ζηνηρεία πνπ αλαθέξνληαη ζηελ πξνζθνξά είλαη αιεζή θαη αθξηβή,  
παξαηηείηαη απφ θάζε δηθαίσκα απνδεκίσζήο ηνπ ζρεηηθά κε νπνηαδήπνηε απφθαζε ηεο 
Αλαζέηνπζαο Αξρήο γηα αλαβνιή, αθχξσζε ή καηαίσζε ηεο πξφζθιεζεο,  
ζπκκεηέρεη κε κφλν κία πξνζθνξά ζην πιαίζην ηεο παξνχζαο πξφζθιεζεο,  
ηεξεί θαη ζα εμαθνινπζεί λα ηεξεί θαηά ηελ εθηέιεζε ηεο ζχκβαζεο, εθφζνλ επηιεγεί, ηηο 
ππνρξεψζεηο ηνπ πνπ απνξξένπλ απφ ηηο δηαηάμεηο ηεο πεξηβαιινληηθήο θνηλσληθναζθαιηζηηθήο 
θαη εξγαηηθήο λνκνζεζίαο, πνπ έρνπλ ζεζπηζηεί κε ην δίθαην ηεο Έλσζεο, ην εζληθφ δίθαην, 
ζπιινγηθέο ζπκβάζεηο ή δηεζλείο δηαηάμεηο πεξηβαιινληηθνχ, θνηλσληθνχ θη εξγαηηθνχ δηθαίνπ, νη 
νπνίεο απαξηζκνχληαη ζην Παξάξηεκα Υ ηνπ Πξνζαξηήκαηνο Α ηνπ λ. 4412/2016,  
δελ ζα ελεξγήζεη αζέκηηα, παξάλνκα ή θαηαρξεζηηθά θαζ’ φιε ηε δηάξθεηα ηεο δηαδηθαζίαο 
αλάζεζεο αιιά θαη θαηά ην ζηάδην εθηέιεζεο ηεο ζχκβαζεο εθφζνλ επηιεγεί, 
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ιακβάλεη ηα θαηάιιεια κέηξα γηα λα δηαθπιάμεη ηελ εκπηζηεπηηθφηεηα ησλ πιεξνθνξηψλ πνπ 
έρνπλ ραξαθηεξηζηεί σο ηέηνηεο θαη  
θαηά ηε δηάξθεηα εθηέιεζεο ηεο ζχκβαζεο δεζκεχεηαη γηα ηελ απαξέγθιηηε ηήξεζε ησλ δηαηάμεσλ 
ηνπ κε αξ. 2016/679 Καλνληζκνχ (ΔΔ) ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 
27εο Απξηιίνπ 2016 θαη ηνπ λ. 4624/2019 γηα ηελ πξνζηαζία ησλ θπζηθψλ πξνζψπσλ έλαληη ηεο 
επεμεξγαζίαο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 
 

 
Ηκεξνκελία:      ……….20…… 
Ο – Η Γει. 
(Τπνγξαθή) 
(1) Αλαγξάθεηαη απφ ηνλ ελδηαθεξφκελν πνιίηε ή Αξρή ή ε Τπεξεζία ηνπ δεκφζηνπ ηνκέα, πνπ 
απεπζχλεηαη ε αίηεζε. 
(2) Αλαγξάθεηαη νινγξάθσο.  
(3) «Όπνηνο ελ γλψζεη ηνπ δειψλεη ςεπδή γεγνλφηα ή αξλείηαη ή απνθξχπηεη ηα αιεζηλά κε 
έγγξαθε ππεχζπλε δήισζε ηνπ άξζξνπ 8 ηηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ ηξηψλ κελψλ. Δάλ ν 
ππαίηηνο απηψλ ησλ πξάμεσλ ζθφπεπε λα πξνζπνξίζεη ζηνλ εαπηφλ ηνπ ή ζε άιινλ πεξηνπζηαθφ 
φθεινο βιάπηνληαο ηξίηνλ ή ζθφπεπε λα βιάςεη άιινλ, ηηκσξείηαη κε θάζεηξμε κέρξη 10 εηψλ. 
(4) ΢ε πεξίπησζε αλεπάξθεηαο ρψξνπ ε δήισζε ζπλερίδεηαη ζηελ πίζσ φςε ηεο θαη ππνγξάθεηαη 
απφ ηνλ δεινχληα ή ηελ δεινχζα. 
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